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Tirkiye Bilisim Dernegi tarafindan Bilgi Teknolojileri ve iletisim Kurumu isbirligi ile
dizenlenen ve Bilgi Gulvenligi Dernegi tarafindan da desteklenen Siber Gulvenlik
Ekosisteminin Gelistirilmesi Zirvesi 13 Subat 2018 tarihinde Bilisim Teknolojileri ve iletisim
Kurumu Merkez Binas’nda gerceklestirilmistir. BTK Baskani Sayin Omer Fatih SAYAN,
UDHB Miustesar Yardimcisi Sayin Galip ZEREY, MEB Mistesar Yardimcisi Mustafa Hilmi
COLAKOGLU, KVKK 2.nci Baskani Sayin Cabir BILIRGEN, TURKSAT Genel Miidiirii Sayin Cenk
SEN, Kamu, Ozel Sektér ve Universitelerimizin yoneticileri, dgretim uyeleri, Sivil Toplum
Orguitlerimizin temsilcileri, Siber Giivenlik Uzmanlari ve dgrencilerin katilimi ile gerceklesen

zirvede; alanlarinda s6z sahibi olan 32 konusmaci yer almis ve 450’yi askin katilimci olmustur.

Zirvenin acilisini onurlandirarak, acilis konusmasini yapan BTK Baskanimiz Sayin Omer
Fatih SAYAN “Siber givenlik glinimizde, sosyal ve ekonomik hayata yansiyan riskleri
nedeniyle, Milli Glvenligin bir parcasi ve milletlerin refahini etkileyen 6nemli bir faktoér
haline gelmistir. Ozellikle, kritik altyapilari hedefleyen saldirilar her iilke icin dnemli bir tehdit
halindedir. Bu noktada 06zellikle haberlesme, enerji, bankacilik, ulasim gibi sektorlerde
yasanabilecek zafiyetler ekonomik ve toplumsal hayati yakindan ilgilendirmektedir. Bu
sektorlerdeki siber givenlik riskleri kitlesel boyutta etkiler dogurma potansiyele sahiptir.
Nitekim basta enerji, saglk, finans, bankacilik ve ulusal savunma sistemleri gibi kritik
altyapilar olmak Uzere her gecen giin daha yogun ve karmasik saldirilarin ortaya ciktigini
goriiyoruz. iste bu nedenle diyoruz ki; siber giivenlik artik milli giivenligin énemli ve ayrilmaz

bir parcasi haline gelmistir” seklinde konusmustur.

Ulusal Siber Olaylara Miudahale Merkezi‘nin (USOM) bir marka haline geldigini ve
Ulkemizdeki siber glivenlik ekosisteminin gelisimi icin 6nemli islevler yerine getirmeye devam
ettigini belirten SAYAN, USOM’un siber tehditleri dnlemek amaciyla alarm, uyari ve duyuru
faaliyetleri yirttttginiG, kritik durumlarda ise yerinde midahale ekipleriyle olayin
kontrollini ele almak ve siber olaylara miidahalede ulusal koordinasyonu saglamak amaciyla

faaliyetlerini stirdirmekte oldugunu ifade etmistir. Ayrica USOM’un zararli yaziim analizi ve



dijital analiz altyapisina ve uzman kadroya sahip oldugunu, 2017 yili icerisinde; 1.550 Kuruma
siber glvenlik bildiriminde bulunuldugunu, 1.567 kritik ve acil olarak ele alinmasi gereken
zafiyet bildirimi yapildigini, internete agik servislerde 1.500’Gn Uzerinde agiklik tespit
edildigini ve alinmasi gereken tedbirlerle birlikte ilgililerine iletildigini, 2017 yilinda siber

saldirilarin, bir dnceki yila gore 11 kat arttigini belirtmistir.

Zirve’de konusan UDHB Mistesar Yardimcisi Galip ZEREY ise kamuya ait bilisim
altyapisinda kullanilmakta olan yazilimlarda bilgi sizmasinin kontrol ve test edildigini, bu
testlerin UDHB ile koordineli olarak kurumlar tarafindan yapildigini, her yil diizenli olarak
yapilan Siber Guvenlik tatbikatlarinda kurumlarin eksiklerinin tespit edilerek ilgili kurumla
paylasildigini, siber giivenlik alaninda kullanilmakta olan yazilimlarinin ylizde 90'ninin yabanci
kokenli olmasinin blylk sikinti yarattigini, UDHB olarak yerli yazilimlari desteklediklerini ve

yayginlastirilmasi igin ¢gaba harcadiklarini belirtmistir.

Ulusal alanda kamu, ozel sektor, akademi ve sivil toplum kuruluslar gibi tim
paydaslarin koordinasyon icinde calismasinin siber glivenligin saglanmasinda en Oonemli
faktorlerden olduguna isaret eden ZEREY, Tlirkiye'nin bilgi toplumuna déniismesinde ve siber
glvenlikte resmi yazismalarin elektronik ortamda yuritilmesinin de 6nem tasidigini
bildirmis ve bakanliklar ve kamu kurumlarinin EBYS'ye gecislerinin 31 Temmuz 2017 itibariyla
tamamlandigini, Gniversiteler ile belediyelerin devam eden gegislerinin ise 31 Aralik 2018'de

tamamlanacagini belirtmistir.

TBD Genel Baskani Rahmi AKTEPE ozetle siber glivenlikte farkindalk seviyesini
arttirmak  gerektigini, yerli siber glvenlik Grdnlerinin @ kamuda  kullaniminin
yayginlastirilmasinin dnemli oldugunu, siber glivenlik ekosisteminin yeniden yapilandiriimasi
gerektigini ve siber glivenlik kurulunun etkinlestiriimesini igin teknik ¢alisma gruplarinin

kurulmasi gerektigini belirtmistir.

Yerli siber glivenlik Uriin, sistem, ¢6ziim ve hizmetlerinin milli kabiliyetler ile 6zgiin
olarak gelistiriimesinin, yerli ve 6zglin ¢ozimlerin kritik altyapilarda kullaniminin tesvik
edilmesi ve yayginlastiriimasinin ulusal seviyede siber glivenlik kapasitesinin gelistirilmesine
onemli katkilar saglayacagini ifade eden AKTEPE, siber glivenlik alaninda milli kabiliyetler ile
hangi teknolojilerin gelistirilmesine ihtiya¢c oldugu ve ihtiyaclarin 6nceliklendirildigi “Ulusal

Siber Givenlik Teknoloji Yol Harita” sinin acilen olusturularak sektor ile paylasiimasinin



kaynak israfinin engellenmesine, hem sektoriin hem de ulusal seviyede siber glvenligin

surdardlebilirligine 6nemli kazanimlar saglayacagina vurgu yapmistir.

Zirvede Kamuda Siber Giivenlik Farkindaligi, Yerli Teknolojilerin Onemi, STK’larin
Siber Giivenlikteki Konumu, Kritik Altyapilar; Telekom Sektérii ve Nitelikli insan Kaynagi

adinda 5 oturum gergeklestirilmistir.

Kamuda Siber Giivenlik Farkindaligi Oturumu;

TBD Genel Baskani Rahmi AKTEPE’nin moderatorlGglini yaptigl “Kamuda Siber
Guvenlik Farkindahgl” Oturumunda; Kisisel Verileri Koruma Kurulu 2. Baskani Cabir BILIRGEN,
TURKSAT Genel Midirii Cenk SEN, Savunma Sanayi Mistesarlig, Siber Givenlik ve
Elektronik Harp Sistemleri Daire Baskani Muhammet Sami ULUKAVAK ve Milli Egitim

Bakanligi, Miistesar Yardimcisi Mustafa Hilmi COLAKOGLU konusmaci olarak yer almistir.

TURKSAT Genel Miidiirii Cenk SEN, yerli ekonomiyi destekleme noktasinda tiriinlerin
akreditasyonuna yénelik bir laboratuvar kurmaya calstiklarini, insanlara daha bilingli secme
alternatifleri olusturacak bir ekosisteme referans olusturmak icin gerekli g¢alismalarin

TURKSAT tarafindan baslatildigini belirtmistir.

SEN, siber glvenligin antibiyotige degil, bir tansiyon ilacina benzedigini ifade ederek,
antibiyotikle bakteri oliyor ve hastaliktan kurtuluyorsunuz, tansiyon ilaci ise her giin ayni
saatte icilmeli ve tansiyonun periyodik olarak o6lcllerek takip edilmesi gerektigine vurgu
yaparak, siber glivenligin de benzer sekilde onlemler alarak ve Olcerek takip edilmesi

gerektigini belirtmistir.

Milli Egitim Bakanligi, Mustesar Yardimcisi Mustafa Hilmi COLAKOGLU ise Milli Egitim
Bakanliginin merkezi ve tasra teskilatlarini kapsayan blyilk bir bilgi sistem agina sahip
oldugunu belirterek, bu kadar blylk bir agda siber glivenligi saglamakta bazi sikintilar

yasadiklarini ancak sorunu ¢ézmek icin biyilik gayret sarf ettiklerini ifade etmislerdir.

Savunma Sanayi Mistesarligl, Siber Glvenlik ve Elektronik Harp Sistemleri Daire
Baskani Muhammet Sami ULUKAVAK, SSM olarak yerli teknolojilere biyiik 6nem verdiklerini,
Siber Guvenlik Kimelenmesi calismalarina destek verdiklerini ve Yerli Siber Guvenlik
Ureticilerine projelerinde gorev vererek ekosistemin gelisimine katki verdiklerini ifade

etmislerdir.



Kisisel Verileri Koruma Kurulu 2. Bagkani Sayin Cabir BILIRGEN, giiniimiz is
diinyasinda bilginin en degerli varlik oldugu ancak kullanmadiginiz veya kullanamadiginiz
bilginin de higbir deger yaratmadigini ifade ederek énemli olanin ise bilgiyi nasil degere
donustlrebildiginizdir, blylk veri, veri madenciligi, yapay zeka gibi teknolojiler araciligiyla
ginimizin en degerli varligi olan verinin islenmesi ile farkli anlamlara ulasilabilecegini,

anonimlestirilen verinin bile ¢ok kiymetli oldugunu belirtmistir.
Yerli Teknolojilerin Onemi Oturumu

TBD Yoénetim Kurulu Uyesi M. Ali YAZICnin moderatérlGgiini yaptigi “Yerli
Teknolojilerin Onemi” Oturumunda; sayTEC, is Gelistirme Yoneticisi Esat GONCA, KAREL, Ar-
Ge Yoneticisi Dr. Alper SARIKAN, LOGO Siber Glivenlik ve Ag Teknolojileri, Genel Mudiri Dr.
Murat APOHAN, NETAS, Siber Giivenlik Teknoloji Gelistirme Direktéri Ugur CAGAL ve
ATARLABS, Kurucu Ortagi Murat TORA konusmaci olarak yer almistir.

Oturumda sektor temsilcileri tarafindan vyerli olarak gelistirilen siber glvenlik
¢Ozimleri hakkinda bilgi verilmis, nitelikli insan kaynagina vurgu yapilmis, siber glvenlik
teknolojilerinde markalasmanin ve ihracata yénelmenin 6nemine deginilerek bu amaca
ulasmak ve siber glivenlik ekonomisinin biyltilmesi igin kamu ihtiyaglarinin karsilanmasina
yonelik olarak yuirutilen siber glvenlik projelerinde proje paydasi olarak yer almak

istediklerini bunun bir zaruret oldugunu belirtmislerdir.

STK’larin Siber Guivenlikteki Konumu Oturumu

UDHB Mistesar Yardimcisi Galip ZEREY’in moderatorligliini yaptigi “STK’larin Siber
Guvenlikteki Konumu” Oturumunda; Bilgi Giivenligi Dernegi (BGD) Yénetim Kurulu Uyesi
Prof. Dr. Seref SAGIROGLU, Cocuk ve Bilgi Guivenligi Dernegi Genel Sekreteri Betiil ULUKOL,
TBD Yénetim Kurulu Uyesi Nuray BASAR, Kamu Siber Giivenlik Dernegi Baskani Ahmet Ercan
TOPCU ve TELKODER - Yonetim Kurulu Baskani Yusuf Ata ARIAK konusmaci olarak yer

almistir.

Oturumda STK temsilcileri tarafindan siber glivenlik ekosisteminin gelistirilebilmesi
icin bltlincul bir yaklasimin gerektigine ve tiim paydaslarin ortak aklina ihtiya¢ duyulduguna
vurgu yapilmis ve siber givenlik ekosisteminde STK’larin goristinin dikkate alinacagi bir

yapinin ve sivil inisiyatiflerin olusturulmasinin énemli kazanimlar saglayacagi belirtilmistir.



Ayrica STK’lar arasinda isbirligi yapilmasinin karar vericiler tizerinde olumlu etki yaratacagi

ifade edilmistir.

Kritik Altyapilar; Telekom Sektorii Oturumu

BTK, Daire Baskani Gokhan EVREN’in moderatorligini yaptigr “Kritik Altyapilar;
Telekom Sektérii” Oturumunda; TURKSAT Kurumsal Bilgi ve Siber Givenlik Yénetimi
Direktorii Mehmet Ali ORTAYATIRTMACI, Tirk Telekom Teknoloji Denetimi Direktorii Cem
DURSUN, Turkcell Kurumsal Céziimler ve Servisler Kamu Yéneticisi Emre YORGANCIOGLU,
TUBITAK BILGEM Siber Giivenlik Enstitiisi Uygulama Givenligi Birim Yoneticisi Ozgiir
YUREKTEN, Bilge SGT Genel Mudiirii Burak CIFTER ve Vodafone Tiirkiye is Strekliligi Kidemli

Midirid Mustafa KOMUT konusmaci olarak yer almistir.

Oturumda, telekom operatorleri tarafindan son yillarda yasanan hizmet kesintilerinin
sebeplerine goz atildiginda altyapilara yonelik siber saldirilarin giderek arttiginin gorildiga,
2016-2017-2018 yillari igin en yliksek is risklerinin belirlendigi diinyaca kabul géren Allianz
Risk Barometre raporunda is surekliliginin birinci siradaki yerini korudugu ikinci sirada ise
siber giivenlik riskinin yer aldigi belirtilmistir. is strekliligi ile siber giivenlik arasinda da

yuksek derecede bagimhlik oldugu ifade edilmistir.

Ayrica Telekom altyapilarinda, yasanabilecek siber saldirilar ile usulsiiz eylemlerin
tespiti ve engellenmesine yonelik glvenlik olay yonetimi sistemlerinin yer aldigi, glvenlik
politika ve prosedirlerinin giincel tutulmasina, farkindalik olusmasi ve uygulanmasina
yonelik calismalarin 6zenle yiritildiuga, periyodik olarak ISO 27001 uyumluluk kontrollerinin
yapilmakta oldugu ve bilgi givenligi yonetim sisteminin etkin sekilde isletildigine vurgu
yapilmistir. Kritik altyapilarda kullanilan Griinlerin blyik ¢ogunlugunun yabanci menseili
oldugu, yerli Grinlerin gelistirilmesi konusunda en 6nemli paydaslardan birinin de Telekom
altyapi isletmecilerinin oldugu belirtilerek, yerli tGrinlerin Telekom altyapisinda kullaniminin
yayginlastirilmasinin  Glke givenligi acisindan blyik kazanimlar saglayacagina dikkat

cekilmistir.



Nitelikli insan Kaynagi Oturumu

Bilgi Guvenligi Dernegi Yonetim Kurulu Uyesi Prof. Dr. Seref SAGIROGLU’nun
moderatérligiini yaptigi “Nitelikli insan Kaynag)” Oturumunda; TODAIE Ogretim Uyesi Prof.
Dr. Tirksel KAYA BENSGHIR, Atilim Universitesi MF, Yazhim Mihendisligi Bolim Baskani Prof.
Dr. Ali YAZICI ve ODTU UME Midiir Yardimcisi Dog. Dr. Murat CENK konusmaci olarak yer

almistir.

Oturumda Universite temsilcileri tarafindan siber giivenlik alaninda yaygin olarak
kullanilmaya baslanilan yapay zeka, bulut bilisim, blylk veri ve nesnelerin interneti gibi yeni
nesil teknolojilerde riskleri, tehditleri ve firsatlari yonetebilecek kapasiteye sahip politika
yapicilara, yetkin mihendis, uzman ve teknisyenlere, hukukculara ve kullanicilara ihtiyacin
artigina vurgu yapilmis, siber glivenlik ekosisteminin gelistirilmesi amaciyla egitim, givenlik
ve istihdam kurumlari arasindaki isbirligi ve etkilesimleri gliclendirme ¢alismalarinin 6nemine
deginilmistir. 2017 Kuresel Siber Glivenlik Endeksinde Tirkiye’nin 43.ncl sirada yer aldigi
belirtilerek bu agigin kapatilmasi icin Universite ve enstitlilerde yer alan lisans ve yliksek
Lisans programlarinda siber giivenlik alaninda farkli ihtisaslasma yaklasiminin benimsendigi,
teorik ve uygulama dengesinin saglandigi ¢cok disiplinli ve bltlincil-holistik bakis agisina sahip
mifredatlardan olusan nitelikli insan kaynagi yetistirme programlarinin énemine vurgu

yapilmistir.

Zirveden Cikan Sonuglar

1. Yerli siber glivenlik tiriin ve hizmetlerinin kamu kurumlarinda ve kritik altyapilarda
kullaniminin yayginlastiriimasina yonelik eylem planlarinin hazirlanmasi,

2. Siber Gilvenlik Eylem Planlarinin etkin olarak uygulanmasi ve izlenebilmesi
amaciyla ekosistemin gelistiriimesi ve giclendirilmesine yonelik vyasal
dizenlemelerin yapilmasi ve siber glivenlik kurulu altinda teknik calisma grubu ile
izleme komisyonlarinin olusturulmasi,

3. Turkiye’de kritik altyapilara iliskin strateji ve eylem plani hazirlanmasi, sektérlere

ozel planlarin olusturulmasi,



4, Kritik altyapilara iliskin rehberler, standartlar, cerceveler, mevzuat ve egitim
programlarinin olusturulmasi ve kritik altyapilarin siber givenlik seviyelerinin
Olgllebilmesine yonelik araglarin gelistiriimesi,

5. Siber Guvenlik ekosisteminde yer alan tim paydaslarin isbirligi ve katilimiyla
kapsamli bir “Siber Glvenlik Uzmanlar Yetenek Havuzu” nun olusturulmasi ve bu
yapinin sirdarilebilirligi icin “Ulusal Siber Glivenlik Akademisi”nin kurulmasi.

6. Ulkemizde siber giivenlik egitim planlamasina altlik olusturmak iizere, National
Initiative for Cybersecurity Education Framework (NICE) benzeri siber glivenlik
alanina yonelik is-rol-yetenek gostergelerinin olusturulmasi.

7. Kamuda siber giivenlik alaninda tehditlerle miicadele ve strateji belirleme lizerine
gorev yapan yonetim kademelerindeki kisilere sistem dinamikleri yaklasimi ile
stratejik disinme ve 6grenme yeteneklerinin gelistirebilmelerine yonelik egitimler
verilmesi.

8. Akademik dinyada sinirh oldugu gorilen siber glivenlik teknolojileri ile ilgili
arastirma ve gelistirme calismalarinin, ¢ok disiplinli akademik ¢alismalara yonelik

olarak tesvik edilmesi.

sonuclarina varilmistir.

Sonug ve Degerlendirme

Turkiye Bilisim Dernegi tarafindan Bilgi Teknolojileri ve iletisim Kurumu isbirligi ile
dizenlenen ve Bilgi Gulvenligi Dernegi tarafindan da desteklenen Siber Gilvenlik
Ekosisteminin Gelistirilmesi Zirvesi 13 Subat 2018 tarihinde Bilisim Teknolojileri ve iletisim
Kurumu Merkez Binasi’'nda basariyla gerceklestirilmistir.

BTK Baskani Sayin Omer Fatih SAYAN, UDHB Miistesar Yardimcisi Sayin Galip ZEREY, MEB
Mistesar Yardimcisi Mustafa Hilmi COLAKOGLU, KVKK 2.nci Baskani Sayin Cabir BiLIRGEN,
TURKSAT Genel Midiri Sayin Cenk SEN, Kamu, Ozel Sektér ve Universitelerimizin
yoneticileri, 6gretim (yeleri, Sivil Toplum Orgitlerimizin temsilcileri, Siber Guvenlik
Uzmanlari ve 6grencilerin katilimi ile gerceklesen zirvede; siber gilivenlik alaninda s6z sahibi
olan 32 konusmaci yer almis ve 450’yi askin katiimci olmustur. Zirveye sponsor olan
firmalardan ondoérdi (14) stand agmistir. TUum stand alanlari TBD Genel Baskani Sayin Rahmi
AKTEPE ve beraberindeki heyet tarafindan ziyaret edilmis firmalarin UGrin ve ¢oziimleri
hakkinda bilgi alinmustir.

Zirveden (lkemizin glivenligine ve kalkinmasina dogrudan etki edecek sonuglarin ¢iktigini
gormekteyiz. Ortaya konan sonuglar siber glivenlik ekosisteminin gelistirilmesine, milli imkan



ve kabiliyetler ile ydratilen vyerli Grin ve/veya hizmet gelistirme faaliyetlerinin
surduardlebilirligine, ulusal kapasitenin arttirilmasina, rekabetgilik endeksinin yikseltiimesine,
siber glivenlik ekonominin blyutilmesine yonelik olarak uygulanmasi gereken temel politika
ve stratejilerinin belirlenmesi agisindan yol gosterici olmaktadir.



