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Degerli Siber Giivenlik Ekosistemi Paydaslar,

Cagdas, refah diizeyi yiiksek bir Tirkiye 6zleminin gerceklesmesi yolunda, Tirkiye
Bilisim Dernegi (TBD) 48 yildir yilmadan ve biiyiik bir 6zveriyle ¢alismaktadir. 1994
yilinda Kamu Yararina Calisan Dernek statiisiinii kazanan TBD, 12 bini askin tyesi, 18
sehrimize yayginlasan yapilanmasi ve 33 universitedeki TBD gen¢ orglitlenmesiyle
bilisim sektoriine 6nemli katkilar vermeye devam etmektedir.

TBD olarak tilkemizin tiim kurum ve kuruluslarini ve toplumun her kesimini ilgilendiren
Siber Glivenlik konusunu 6ncelikli ¢alisma alanlarimizdan biri olarak gérmekteyiz. Ulusal
seviyede siber gilivenlik kapasitesinin arttirilmasinin siirdiiriilebilir ve giiclii bir siber
giivenlik ekosistemi ile miimkiin olacagi diisiincesiyle, Bilgi Teknolojileri ve Iletisim
Kurumu (BTK), Ulastirma ve Altyap1 Bakanlig1 ve Kisisel Verileri Koruma Kurumu (KVKK)
ile is birligi icinde, 20 Subat 2020 tarihinde TBD Tarafindan “Siber Gilivenlik
Ekosisteminin Gelistirilmesi Zirvesi”’nin liglinciisii diizenlenmistir.

o«

Zirvede “Kamuda Siber Giivenlik Stratejileri”, “Dijital Doniisiimde Siber Giivenlik: Yapay
Zeka ve Kayit Zinciri” ve “Kiiresellesmede Veri Glivenligi” adinda 3 oturum kamu, 6zel
sektor ve universitelerimizin yoneticileri, 6gretim tiyeleri, sivil toplum kuruluslarinin

temsilcileri, siber glivenlik uzmanlari ve 6grencilerin katilimi ile gerceklestirilmistir.

Ayrica, acilis konusmalarinda, siber giivenlik ve bilisim sektoriine yonelik 6nemli
aciklamalar, tespitler ve onerilerde bulunan T.C. Ulastirma ve Altyap: Bakan Yardimcisi
Sn. Dr. Omer Fatih SAYAN’a ve KVKK Baskani Sn. Prof. Dr. Faruk BILIR’e Siber Giivenlik
Ekosistemine vermis olduklar1 destek icin tesekkiir ediyoruz.

Bu yolda bizimle beraber mesai harcayan herkese ve sponsorlarimiza tesekkiir ediyoruz.
Clinku bilmekteyiz ki “Siber Giivenlik Teknolojileri” alaninda milli imkan ve kabiliyetler
ile gerceklestirilen yerli iiriin ve/veya hizmet gelistirme faaliyetleri kalkinmamizin ve
ilke giivenligimizin en biiyiik teminatidir.

Kamuoyuna saygiyla duyurulur.
Rahmi AKTEPE

Tiirkiye Bilisim Dernegi
Genel Baskani
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Zirvenin Amaci

“3. Siber Giivenlik Ekosisteminin Gelistirilmesi Zirvesi” nin amaci; iilkemizde siber
giivenlik farkindaliginin arttirilmasina, nitelikli insan kaynagi yetistirilmesi ve sayisinin
arttirllmasina ve ulusal siber gilivenlik stratejilerinin stirdiirtilebilirligine ve etkinliginin
arttirllmasina yonelik ortak akil olusturulmasina ve milli kabiliyetler ile yerli ve yenilikgi
siber giivenlik teknolojilerinin gelistirilmesi ile siber giivenlik ekosisteminin
gelistirilmesine katki saglanmasi olarak belirlenmistir.

S6z konusu amacin gercgeklestirilmesine yonelik olarak konusunda uzman
konusmacilarin katildig1 toplam ii¢ (3) oturumda “Siber Giivenlik Ekosisteminin
Gelistirilmesi” konusu, insan, siire¢ ve teknoloji boyutuyla tartisilmis ve ortak akil
olusturularak tilkemizin karar vericilerine 151k tutulmasi saglanmistur.

Katilimc1 Portfoyi

Tiirkiye Bilisim Dernegi tarafindan Bilgi Teknolojileri ve Iletisim Kurumu (BTK),
Ulastirma ve Altyap1 Bakanligi ve Kisisel Verileri Koruma Kurumu (KVKK) isbirligi
ile diizenlenen 3. Siber Gilivenlik Ekosisteminin Gelistirilmesi Zirvesi 20 Subat
2020 tarihinde Bilisim Teknolojileri ve iletisim Kurumu Ana Konferans Salonu’nda
gerceklestirilmistir. T.C. Ulastirma ve Altyap: Bakan Yardimcisi Sn. Dr. Omer
Fatih SAYAN, KVKK Baskani Sn. Prof. Dr. Faruk BILIR, T.C. Cumhurbaskanlg1
Dijital Déniisiim Ofisi Bagskan Yardimcisi Sn. Yavuz Emir BEYRIBEY, UAB
Haberlesme Genel Miidiirt (HGM) Sn. Gokhan EVREN, Tiirksat Genel Miidiirii Sn.
Cenk SEN, Ulak A.S. Genel Midiirii Sn. Metin BALCI ve Bilisim Vadisi Genel
Miidiiri Sn. Ahmet Serdar IBRAHIMCIOGLU , Kamu, Ozel Sektér ve
Universitelerimizin yéneticileri, égretim iiyeleri, Sivil Toplum Orgiitlerimizin
temsilcileri, Siber Glivenlik Uzmanlar1 ve 6grencilerin katilimi ile gerceklesen
zirvede; alanlarinda s6z sahibi olan 25 konusmaci yer almis ve 700’e yakin katihm
olmustur.

Zirve Acilis Konusmalar

Acilis konusmalari, TBD Genel Baskani Sayin Rahmi AKTEPE, KVKK Baskani Sayin Prof.
Dr. Faruk BiLIR ve T.C. Ulastirma ve Altyapi Bakan Yardimcis1 Sayin Dr. Omer Fatih
SAYAN tarafindan gerceklesmistir.

Zirvenin acilis konusmasini yapan T.C. Ulastirma ve Altyap: Bakan Yardimcisi Saymn Omer
Fatih SAYAN, bilgi ve iletisim teknolojileri alaninda yasanan degisim ve doniisiimlerin
sosyal ve ekonomik kalkinmanin da 6niinti agtigini ifade etmistir.
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Siber gilivenlik alanindaki ¢alismalarin istenilen diizeye ulasmadigini anlatan Sn. SAYAN,
milli ve yerli siber giivenlik teknolojiler gelistirilerek Tirkiye'nin diinya pazarinda
rekabet edebilecek konuma gelmesi i¢in tiim paydaslarin etkin ¢alismas1 gerektigini
belirtmistir.

Ulkelerin siber giivenliginin milli giivenlik kadar énemli oldugunun farkinda olduklarin
belirten Sn. SAYAN, milli giivenlikle ilgili her alanda oldugu gibi ulusal siber giivenligin
saglanmasinda da yerli ve milli Uriin, kaynak ve yontemlerin gelistirilmesi ile bunlarin
kullanilmasinin  6nemine dikkat c¢ekerek,
2016'da 4,5G ihalesinde yerlilik orani yiizde
1'ler seviyesindeyken alinan o6nlemlerle bu
orani yiizde 23'e cikarttiklarini belirtmistir. Sn.
SAYAN, "Koydugumuz hedef bu oranin ytizde
45'e c¢ikmasi. Savunma Sanayii Baskanligi
koordinasyonunda yiiriitillen Siber Giuivenlik
Klimelenmesi sayesinde hedefimiz, siber
giuvenlikteki yerlilik ve milliligi yiiksek
seviyelere ¢cikarmak. Siber giivenlik trtinlerinin
test edilmesi ve katalog degerlerini
karsilamasindan baslamak lizere bize vadedilen
islerin gerceklesip gerceklesmedigiyle ilgili

testlerimizi onumuzdeki donemde
siklastiracagiz. Piyasa gozetim denetimlerini artiracagiz" seklinde konusmustur.

Su ana kadar USOM tarafindan yaklasik 46 bin zararli baglantinin erisiminin
engellendigini, ilgili yerlere yazili olarak 2 bin 500'i askin siber giivenlik bildiriminde
bulunuldugunu belirten Sn. SAYAN, Cumhurbaskan: Sn. Recep Tayyip ERDOGAN
tarafindan baslatilan ve kendileri i¢cin 6nemli bir rehber olan "Milli Teknoloji Hamlesi"nin
gliciiyle 2023 hedeflerine durmadan ilerlediklerini ifade etmistir.

Zirvenin agilisina konusmacisi olarak katilan Kisisel Verileri Koruma Kurumu (KVKK)
Baskani Sn. Prof. Dr. Sayin Faruk BILIR yaptig1 konusmada, siber giivenligin kisisel
veriler ile olan iliskisinden bahsederek dijital doniisiim silirecinin temel unsurlarindan
birinin veri giivenligi oldugunu ifade etmistir. “Dijital diinyada kisisel veri glivenligini
saglayabilmenin yolu, siber giivenligin tesis edilmesinden gecer” diyen Sn. BILIR,
tilkemizin bu alanda basarili adimlar attigini belirtmistir.
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Sn. BILIR, “Bilindigi iizere Kisisel verilerin korunmasi alan1 teknolojik gelismelerden
etkilenmektedir. Bundan dolay1 kisisel verilerin korunmasi, c¢agin gerekleri
dogrultusunda yenilenen ve gelistirilen mekanizmalar ile siirdiirtilmelidir. Kisisel
verilerin siber diinyada meydana gelen gelismelerden olumsuz etkilenmemesi adina
kendini giincelleyen, inovasyona dayali bir anlayisla gilivenliginin saglanmasi
gerekmektedir.

Gecmiste cogunlukla kagit lizerinde islenen ve muhafaza edilen kisisel veriler, dijital
dontiisiimle birlikte 6nemli 6l¢iide dijital ortamlarda islenmekte ve yine bu ortamlarda
saklanmaktadir. S6z konusu dijital donlsiimiin
temel unsurlarindan biri veri glvenligidir.
Buradan hareketle, dijital diinyada kisisel veri
giuvenligini  saglayabilmenin  yolu, siber
givenligin tesis edilmesinden gegmektedir.

Kisisel verilerin, veri temelli ekonomide 6nemli
bir deger ifade etmesi, bu verileri adeta bir
cazibe merkezi haline getirmistir. Bilisim
teknolojilerinin yiikselen bir ivmeyle gelisim
icerisinde olmasi, insanlarin gunlik
yasamlarinda onemli degisimler meydana
getirmis ve biiylk kolayliklar saglamistir. Diger
yanda ise teknolojinin kotii amaclarla kullanimi
da benzer bir ivmeyle artarak nitelikli bir hal
almistir. Teknolojinin herkes tarafindan kolay
erisilebilir olmasi, siber saldirganlarin koéti
amach yazihmlan kullanarak cesitli faydalar elde etmelerini miimkiin kilmistir. Ote
yandan gelisen internet teknolojileri sayesinde daha dnce hi¢ olmadig1 kadar fazla veri
tretilmeye baslanmistir.

Yasanan bu gelismeler kisisel verileri, dolayisiyla bireyleri oncelikli hedef haline
getirmistir. Kisisel veriler; insanin gecmisi, bugtinii ve gelecegidir. Gelinen noktada biiytik
veri kiitlelerinin 6zel tekniklerle analiz edilmesi sonucunda sadece bireylerin degil,
toplumlarin da gesitli konu bashklar1 hakkindaki egilimleri belirlenmekte, sosyal
miihendislik calismalariyla gelecegi dizayn edilmektedir. Bu durum Kisisel verilerin
korunmasinin sadece sahsi degil, ayn1 zamanda milli bir mesele haline geldigini ortaya
koymaktadir.
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Kisisel verilerin korunmasi anlik degildir, giinliik degildir, donemsel degildir. Bir kereye
mahsus da degildir. Siireklidir. Dinamik bir yapiya sahiptir. Dolayisiyla gereken her tiirlu
teknik ve idari tedbirlerin alinmasj, siirdiiriilebilir veri koruma ve uyum politikalarinin
belirlenerek hayata gecirilmesi ¢cok 6nemlidir. Ozellikle belirtmek isterim ki; Kisisel
verilerin korunmasi, siber giivenligin tesis edilmesi konvansiyonel yontemlerle degil,
inovatif yontemlerle saglanabilir. Siber savunma, dijital felaketleri bekleyip akabinde
harekete gecmek yerine, felaketleri 6nceden engelleyebilme refleksleri lizerinde insa
edilmelidir. Ozetle; proaktif bir savunma anlayisi benimsenmeli, giiclii altyapilar ve
yetismis insan kaynagi olusturulmalidir.” ifadelerini kullanmistir.

TBD Genel Bagkani Saymn Rahmi AKTEPE o6zetle Tirkiye'de kurumsal ve bireysel
diizeyde siber gilivenlik farkindaliginin artirilmasi gerektigine inandiklarini bildirerek, bu
farkindalik sayesinde siber tehditlerle miicadelenin daha etkin ve verimli bir sekilde
yuriitiilmesinin saglanacagini belirtmistir.

“21. yuzyilin kosullarindan bir degerlendirme
yaptigfimizda  bu  glinki kadar  belirsiz,
gerceklestirilmesi bir o kadar kolay, elle
tutulamayan ancak yikici sonuglari gozle gortilebilen
ve hissedilebilen baska bir tehlike var olmamistir.
Siber Tehdit olarak tanimlanan bu tehlike, bireyden
sektore, sektorden devlete, yani toplumun tim
katmanlarinda maddi veya manevi c¢ok biylk
zararlar olusturabilecek bir etkiye sahiptir”
ifadelerini kullanan Sayin AKTEPE, dijital cagda gii¢
dengelerini o6l¢meninde, yeni kiresel diizende
hayatta kalmay1 saglayacak basarili stratejileri
belirlemeninde artik kolay olmadigini, devlet disi
olusumlarin asimetrik olarak biiytk tehditler
olusturabildigi ve bu tehditlerinde devletler tarafindan kulanilabildigine vurgu yapmistir.

2019 yilinda o6zellikle kurumsal ve kisisel verilere yonelik tehditlerin biiyiik oranda
arttigini ve siber saldirganlarin yapay zekay:1 daha yogun olarak kullandiklarini belirten
Sayin AKTEPE, 2020 yilinda siber saldirilarin daha da karmasiklasacagi ve gelisen
teknolojilerle birlikte yeni saldir1 yontemlerinin ortaya ¢ikacagini, Avrupa Profosyonel
Bilisim Dernekleri Konseyi (CEPIS) basta olmak iizere TBD olarak edinmekte olduklari
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uluslararas: bilgi ve tecriibeleri Tirkiye’deki sorunlarin ¢6ziimiinde kullanmayi
hedeflediklerini ifade etmistir.

Sayin AKTEPE “Dijital dontlistim stirecinde, geleneksel idari yapilar sekil degistirmekte ve
mevcut hukuk kurallar1 bu yeni etkilesime ayak uydurmakta zorlanmaktadir. Ayrica veri
giuvenligi artik devletler tarafinda uluslararasi stratejik bir konu olarak 6n plana
cikmaktadir. Bu nedenlerle de, akill, etkin ve stirdiiriilebilir siber glivenlik altyapilarinin
kurulmasi, entegrasyonu ve otomatik olarak isletilebilmesi hayati 6nem kazanmistir.”
Ifadelerini kullanmustur.

Zirve Oturumlari

M«

Zirvede “Kamuda Siber Giivenlik Stratejileri”, “Dijital Doniisiimde Siber Giivenlik: Yapay
Zeka ve Kayit Zinciri” ve “Kiresellesmede Veri Giivenlig”’adinda ii¢ (3) oturum
gerceklestirilmistir.

Oturum-1: Kamuda Siber Giivenlik Stratejileri Paneli

T.C. Cumhurbaskanligi Dijital Doniisiim Ofisi Baskan Yardimcisi Sn. Yavuz Emir
BEYRIBEY’in moderatérliigiinii yaptig1 “Kamuda Siber Giivenlik Stratejileri”
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Oturumunda; T.C. Sanayi ve Teknoloji Bakanligi Genel Sanayi Hizmetleri Daire Baskani Sn.
Dr. Ali SUREKLI, Tiirk Telekom Siber Giivenlik Direktérii Sn. Mahmut KUCUK, Aselsan
Kripto ve Bilgi Teknolojileri Program Direktorii Sn. Tanin AFACAN, Netas Danigsmanlik ve
Yonetilen Hizmetler Direktorii Sn. Baran KORUKLUOGLU, BilgeSGT Genel Mudiira Sn.
Burak CIFTER ve Rovenma Genel Miidiirii Sn. Fatih MUTLU konusmaci olarak yer almistir.

Oturumda konusmacilar tarafindan 6zgiin olarak milli kabiliyetler ile gelistirilen siber
guvenlik ¢oziimlerinin ulusal glivenligin saglanmasinda 6nemli kazanimlar saglayacagi ve
siber giivenlik ekosisteminin gelisimine de katki verecegi vurgulanmstur.

Oturum-2: Dijital Doniisiimde Siber Giivenlik: Yapay Zeka ve Kayit
Zinciri Paneli

T.C. Haberlesme Genel Miidiirliigii Siber Giivenlik Daire Baskani Sayin Ozgiir OZTURK’iin
moderatorliigiinii yaptig1 “Dijital Doniisiimde Siber Glivenlik: Yapay Zeka ve Kayit Zinciri”
Oturumunda; Palo Alto Networks Bolge Miidiirii Sayin Hisam ADVAN, Ulak Haberlesme
A.S. Koordinatori Sayin Memis AKKUS, STM Siber Giivenlik Mudiirt Sayin Kadir Murat
BICER, Huawei Dijital Servisler ve Strateji Direktorii ve Siber Giivenlik Yoneticisi Sayin
Ahmet DURAN, Bogazici Universitesi Ogretim Uyesi Sayin Doc. Dr. Bilgin METIN, TBD
Akademi Es-Baskani Sayin Prof. Dr. Asaf VAROL ve Turkcell Siber Savunma Merkezi
Miidiirii Sayin Cihan YUCEER konusmaci olarak yer almistir.
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Oturumda konusmacilar tarafindan, artik konvansiyel giivenlik ¢éziimlerinin yetersiz
kaldig1, yapay zeka, nesnelerin interneti ve kayit zinciri gibi yenilik¢i teknolojilerle
biitiinlesik yapilara ihtiya¢c oldugu, s6z konusu yenilik¢i teknolojilerin hem siber
saldirilarda hemde siber savunmada kabiliyet ve yeteneklerin arttirilmasina katki
sagladig1 belirtmistir.

Ayrica siber giivenlik teknolojilerinin yerli ve milli olmasinin bir zaruret ve beka sorunu
oldugu ifade edilmistir.

Oturum-3: Kiiresellesmede Veri Giivenligi Paneli

Kisisel Verileri Koruma Kurulu (KVKK) 2. Baskam1 Sayin Cabir BILIRGEN’in
moderatorliigiinii yaptigir “Kiiresellesmede Veri Glivenligi” Oturumunda; Avukat Sayin
Ceyda CIMILLI AKAYDIN, Labris Kurucu Ortag1 Sayin Seckin GURLER, Trend Micro Kamu
Teknik Lideri Sayin Burak INCE ve T.C. Saglik Bakanhig1 BGYS Birim Sorumlusu Sayin Dilek
Sen KARAKAYA konusmaci olarak yer almistir.

Oturumda konusmacilar tarafindan saghk, haberlesme basta olmak {izere tim
sektorlerde, Kisisel Verileri Koruma Kanunu kapsaminda yapilmakta olan islem ve
uygulamalar stireg, yaptirim, sosyolojik ve teknolojik boyutlar ile tartisilmigtir.
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[SO 27001 Bilgi Guivenligi Yonetim Sistemi felsefesinin dogru algilanmasi ve uygulanmasi
durumundaodnemli kazanimlar saglanacag vurgulanmistir.

@

— b=
CABIR BILIRGEN
KVKK
2. BASKAN|
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Siber Giivenlik Farkindalik Egitimi

Zirve'de sosyal sorumluluk projesi kapsaminda T. Emlak Bankasi1 Orta Okulundan gelen
12-16 yas grubundan 150 06grenciye interneti ve sosyal medyay1 giivenli olarak
kullanmalarina ve siber zorbalardan kendilerini nasil koruyabileceklerine yonelik siber
guvenlik farkindalik egitimi ve gelecegi sekillendiren yapay zeka egitimi verilmistir. Siber
Guivenlik Farkindalik egitimi TBD Geng¢ Baskani Melih ASICI, Gelecegi Sekillendiren Yapay
Zeka egitimi ise TBD Yonetim Kurulu Uyesi ve ODTU Bilgisayar Miihendisligi Ogretim
Uyesi Dr. Seyda ERTEKIN tarafindan verilmistir. Egitimi basariyla tamamlayan yiiz (150)
cocuga egitim sertifikalar1 torenle verilmistir.
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Sonuc¢ ve Degerlendirme

Tiirkiye Bilisim Dernegi tarafindan Bilgi Teknolojileri ve Iletisim Kurumu (BTK),
Ulastirma ve Altyap1 Bakanlig: ve Kisisel Verileri Koruma Kurulu Baskanligi isbirligi ile
diizenlenen 3. Siber Glivenlik Ekosisteminin Gelistirilmesi Zirvesi 20 Subat 2020 tarihinde
Bilisim Teknolojileri ve Iletisim Kurumu Ana Konferans Salonunda basariyla
gerceklestirilmistir.

T.C. Ulastirma ve Altyap: Bakan Yardimcis1 Sn. Omer Fatih SAYAN ve Kisisel Verileri
Koruma Kurumu Baskani Sn. Prof. Dr. Faruk BILIR, T.C. Cumhurbaskanhg1 Dijital
Déniisiim Ofisi Baskan Yardimcisi Sn. Yavuz Emir BEYRIBEY, UAB Haberlesme Genel
Midird (HGM) Sn. Gokhan EVREN, Tirksat Genel Miidiirii Sn. Cenk SEN, Ulak A.S.
Genel Miidiirii Sn. Metin BALCI ve Bilisim Vadisi Genel Miidiirii Sn. Ahmet Serdar
iBRAHIMCIOGLU, Kamu, Ozel Sektor ve Universitelerimizin yoneticileri, 6gretim iiyeleri,
Sivil Toplum Orgiitlerimizin temsilcileri, Siber Giivenlik Uzmanlar1 ve 6grencilerin
katilimi ile gerceklesen zirvede; siber giivenlik alaninda s6z sahibi olan yirmibes (25)
konusmaci yer almis ve 700’e yakin katilim olmustur. Zirveye sponsor olan firmalardan
yirmibiri (21) stand agmistir. Stand alanlari Tiirkiye Bilisim Dernegi Yonetim Kurulu
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tyeleri ve tim katilimcilar tarafindan ziyaret edilmis firmalarin triin ve ¢oziimleri
hakkinda bilgi alinmistir.

Zirveden ilkemizin giivenligine ve kalkinmasina dogrudan etki edecek sonuglarin
ciktigini  gormekteyiz. Ortaya konan sonuglar siber giivenlik ekosisteminin
gelistirilmesine, milli imkan ve Kkabiliyetler ile yiritilen yerli {irtin ve/veya hizmet
gelistirme faaliyetlerinin siirdiiriilebilirligine, ulusal kapasitenin arttirilmasina, ihtiyag
duyulan nitelikli insan kaynaginin yetistirilmesine, rekabetcilik endeksinin
yukseltilmesine, 240 milyar dolarlik kiiresel pazarda yer alacak sekilde siber giivenlik
ekonominin biiyiitiilmesine yonelik olarak uygulanmasi gereken temel politika ve
stratejilerinin belirlenmesi agisindan yol gosterici olmaktadir.
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MEDYADAN YANSIMALAR

Aktepe: 240 milyar dolarlik siber
guvenlik pazarinda soz sahibi olabiliriz

Tiirkiye Bilisim Dernegi (TBD)
tarafindan bu yil iigiinciisii
diizenlenen “Siber Giivenlik
Ekosisteminin Gelistirilmesi
Zirvesi"nde, ulusal yol haritasinin
belirlenmesi icin harekete gegildi.
Bilgi Teknolojileri ve Iletisim
Kurumu’'nda (BTK) ger¢eklesen
zirvede Tiirkiye 'nin diinyada, ABD,
Rusya, Cin ve Hindistan"in ardindan
siber saldiriya ugrayan ilk bes iilke
arasinda yer aldigina dikkat ¢ekildi

NAZ AKMAN

ANKARA-TUrkiye Bilisim Dernegi (TBD), siber
guvenlikte ulusal yol haritasini belirlemek icin
harekete gecti. Bu yil Gglincusu dizenle-
nen “Siber Givenlik Ekosisteminin
Gelistiriimesi Zirvesi"'nde siber

saldinlara dikkat gekildi.

Bilgi Teknolojileri ve ile-

tisim Kurumu (BTK) ve
Ulastirma ve Altyapi
Bakanhg! isbirligi ile
gerceklesen zirvenin
acihs konugmalarini
Ulagtirma ve Altyapi
Bakan Yardimcisi
Omer Fatih Sa-

yan, Kisisel Verileri
Koruma Kurumu
(KVKK) Bagkani Prof.
Dr. Faruk Bilir ile TBD
Genel Bagkani Rahmi

Aktepe yapti.

BTK konferans salonunda
gerceklesen “3’unci Siber Givenlik
Ekosisteminin Geligtirilmesi Zirvesi'nin acilis
konusmasini yapan TBD Genel Baskani Rahmi
Aktepe Turkiye'nin diinyada, ABD, Rusya, Cin
ve Hindistan'in ardindan siber saldiriya ugrayan
ilk bes ulke arasinda yer aldiginin altini gizdi.
Gegmis yillara iligkin siber saldiri raporlarini
animsatan Aktepe, “Siber saldirlar, cevre, dep-
rem, salgin hastalik kadar insanlik ve tlkemiz
icin bir tehdit. Siber saldirlar sonucunda tiim
diinya ulkeleri 2021'de birkag trilyon dolar zarara
ugrayacak ve milli givenlik riskleri ile ylzlese-
cegiz. Ulkemize yonelik 2018'de 72 bin 975 ve
2019'da ise 136 bin 411 siber saldiri raporlandi.
Ulkemize bu saldirilar ile hem maddi hem de
milli giivenlik agisindan zarar goruyor. Kamu-
sal ve bireysel glivenligimiz icin Siber Guvenlik
ekosisteminin gelistirilebilmesi, 6zgiin olarak ge-
listirilen milli ve yerli Griin sayilarinin arttirilmasi
ve bu Urinlerin yaygin etkisinin yiikseltiimesi ile
saglanabilir. Yerli ve milli Girtin sayimizi artirabi-
lirsek 240 milyar dolarlik pazarda da s6z sahibi
olabiliriz" diye konustu.

Tirkiye Bilisim Dernegi (TBD)
Genel Bagkani Rahmi Aktepe
 —

24saatgazetesi@gmail.com

“SIBER
SALDIRILARDA
YAPAY ZEKA
YOGUN OLARAK
KULLANILIYOR"

Siber saldin-
larin 151k hizinda
gercgekleserek kiresel
etki yarattigina isaret
eden Aktepe, “Siber
tehdit, bireyden sektore,

sektorden devlete, yani toplu-
mun tim katmanlarinda maddi veya

manevi ¢ok biiyiik zararlar olusturabilecek bir
etkiye sahip. Siber saldirilar 151k hizinda gercek-
lesebilmekte ve kiresel etki yaratmakta. Devletler
tarafindan da bir savas araci olarak kullaniimakta
olan siber saldirilarin, dinya genelinde her yil
katlanarak arttigi biliniyor. 2019 6zellikle kurumsal
ve kisisel verilere yonelik tehditlerin bilyiik oranda
arttigi ve siber saldirganlarin yapay zekay daha
yogun olarak kullandiklari bir yil oldu. Bu yil ise
siber saldirnlarin daha da karmasiklasacag: ve
gelisen teknolojilerle birlikte yeni saldiri yontem-
lerinin ortaya ¢ikacag! ongoruluyor" diyerek siber
glvenligin 6nemine iliskin sunlar sdyledi:

“DUNYADA, HAFTADA ORTALAMA

YUZ BIiNIN UZERINDE SIBER SALDIRI

GERGEKLESIYOR”

“Yani bir nevi zehir-panzehir savasi igerisinde
olmamiz s6z konusu. Dijital doniisiim strecinde,
geleneksel idari yapilar sekil degistirmekte ve
mevcut hukuk kurallari bu yeni etkilesime ayak
uydurmakta zorlanmaktadir. Ayrica veri givenligi
artik devletler tarafinda uluslararasi stratejik bir

konu olarak 6n plana ¢ikmaktadir. Bu nedenler-
le de akilli, etkin ve siirdirilebilir siber giivenlik
altyapilarinin kurulmasi, entegrasyonu ve otomatik
olarak isletilebilmesi hayati 6Gnem kazanmistir.
Ayrica son birkag yildir yayginlasan ve 2019 yilin-
da da kurumlari zorlayan fidye yazilim tehdidinin
2020 yilinda da etkisini strdirecegi 6ngoériluyor.
Diinyada, haftada ortalama yilz binin izerinde
siber saldiri gerceklesmektedir. Saldirilarin sayisi
kadar gerceklestirdikleri hasarin da parasal boyut-
lar trkitict boyutlara ulagmistir.”

“SIBER GUVENLIK ALANINDA YETISMIS

INSAN GUCU YETERSIz”

“Siber glivenlik alaninda yetigmis insan gtici-
nin yetersiz olmasi da siber saldirilarin olusumun-
da ve basarisinda 6nemli bir rol oynamaktadir”
diyen Rahmi Aktepe son olarak “Tirkiye'de 20
bin, diinyada ise i¢ milyona yakin siber giivenlik
uzmanina ihtiyag oldugu bilinmektedir. Yetismis
insan glictine, kullanici farkindahgina, yerli tiretim
yetenegine ve

Siber Olaylara Midahale Ekipleri'nde (SOME)
ihtiya¢ duyulan yetkinlik ve becerilere uzun sireli
ve Ozverili calismalar ile yillar icinde ulagilabilmek-
tedir. Bu amagla nitelikli insan kaynaginin yetis-
tirimesine ve becerilerinin arttirimasina yonelik
programlarin planlanmasi ve uygulamaya alinmasi
onem arz etmektedir. Umutlanimiz hakkinda daha
somut bir gelecek gorebiliyoruz. Bliyiik ¢aba
icinde oldugunu gérdugimiz karar vericiler ile
devlet organlarini ve kamu kurumlarimizi ortak
akil olusturmaya davet etmek isterim. S6z konusu
ortak aklin olusturulmasinda elbette 6zel sektor,
Universiteler ve STK'lar da etkin olarak yer almali-
dir" sézlerine yer verdi.
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Siber Giivenlik Ekosisteminin|
Gelistirilmesi Zirvesi

v Ulastirma ve Altyapi Bakan Yardimcist Omer Fatih
Sayan: "Siber givenlik riinlerinin test edilmesi ve kata-
log degerlerini kargilamasindan baglamak tzere bize
vadedilen islerin gerceklesip gerceklesmedigiyle ilgili

ANKARA (AA) - Ulastirma ve Altyap! Bakan
Yardimcisi Omer Fatih Sayan, siber givenlik trdin-
lerinin test edilmesi ve katalog degerlerini karsila-
masindan baslamak iizere kendilerine vadedilen
islerin gerceklesip gerceklesmedigiyle ilgili testleri
siklagtiracaklarini soyledi.

Sayan, Turkiye Bilisim Dernegince (TBD) Bilgi
Teknolojileri ve iletigim Kurumu (BTK) Konferans
Salonu'nda diizenlenen 3. Siber Givenlik Ekosis-
teminin Geligtirimesi Zirvesi'nin agiliginda yaptigi
konusmada, bilgi ve iletisim teknolojilerinin giin
gectikge dnem kazandigini bildirdi.

Bilgi ve iletisim teknolojileri alaninda yasanan
degisim ve déntisiimlerin sosyal ve ekonomik
kalkinmanin da 6niini agtigini dile getiren Sayan,
"2025 yilinda bilyiik oguniugu altyapilara iligkin
gozumlerde kullaniimak tizere 50 milyar akilli ci-
hazin loT teknolojileri sayesinde haberlesecegi
éngorultyor." dedi.

Siber giivenlik alanindaki galismalarin istenilen
diizeye ulasmadigini anlatan Sayan, milli ve yerli
siber giivenlik teknolojiler gelistirilerek Tdirkiye'nin
diinya pazarinda rekabet edebilecek konuma
gelmesi igin tiim paydaglarin etkin caligmasi gerek-
tigini kaydetti.

_"46 bin zararl baglantinin erigimi engellendi”

Ulkelerin siber giivenliginin milli giivenlik kadar
énemli oldugunun farkinda olduklarin belirten
Sayan, milli giivenlikle ilgili her alanda oldugu gibi
ulusal siber giivenligin saglanmasinda da yerli ve
milli irin, kaynak ve yontemlerin gelistiriimesi ile
punlarin kullaniimasinin énemine dikkati cekti.

Sayan, 2016'da 4,5G ihalesinde yerlilik orani
yiizde 1'ler seviyesindeyken alinan énlemlerle bu
orani yiizde 23' gikarttiklarini dile getirerek, su
ifadeleri kullandi:

"Koydugumuz hedef bu oranin yiizde 45' ¢ik-
masi. Savunma Sanayii Bagkanligi koordinasy-
onunda ydriitilen Siber Givenlik Kiimelenmesi
sayesinde hedefimiz, siber giivenlikteki yerlilik ve
milliligi yilksek seviyelere gikarmak. Siber guvenlik
arinlerinin test edilmesi ve katalog degerlerini
karsilamasindan baglamak tizere bize vadedilen ig-
lerin gergeklesip gerceklesmedigiyle ilgili testlerimizi
éniimiizdeki ddnemde siklagtiracagiz. Piyasa
gozetim denetimlerini artiracagiz."

www.tbd.org.tr
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Su ana kadar USOM tarafindan yaklasik 46 bin
zararll baglantinin erigiminin engellendigini, ilgli yer-
lere yazili olarak 2 bin 500 askin siber glivenlik
bildiriminde bulunuldugunu belirten Sayan,
Cumhurbaskani Recep Tayyip Erdogan tarafindan
baglatilan ve kendileri igin onemli bir rehber olan
"Milli Teknoloji Hamlesi"nin giicliyle 2023 hedefler-
ine durmadan ilerlediklerini bildirdi.

"Siber giivenlik igin paydaglar ig birligi yapmali"

Kisisel Verileri Koruma Kurumu Baskani Faruk
Bilir de kisisel verilerin siber dinyadaki olaylardan
olumsuz etkilenmemesi igin bu alanda givenliginin
saglanmasi gerekligini kaydetti.

Kisisel verilerin korunmasinin siireklilik arz ettigini
anlatan Bilir, "Bunun igin gereken her tirldi idari ted-
birin alinmasi onemli. Siber saldirilara karsi proaktif
bir savunma yéntemi gelistirilmeli. Veri koruma

kiltiirintin yayginiastinimasi, siber giivenlik ekosis-

teminin gelistiriimesi i¢in tiim paydaslar etkili is bir-
likleri yapmalt." dedi.

"Ulkemize ybnelik 2019'da
136 bin 411 siber saldin raporlandi”

v , [

TBD Gene! Baskani Rahmi Aktepe de her
teknolojik gelismenin olumiu etkilerinin yaninda
olumsuz etkilerinin de oldugunu soyledi.

Tirkiye'nin; ABD, Rusya, Gin ve Hindistan'in
ardindan siber saldirya ugrayan ilk 5 Ulke arasinda
yer aldiginin altini cizen Aktepe, dernek olarak
Tiirkiye'de sirdiirilebilir siber glivenlik ekosistemi-
nin olusturuimast igin calistiklarini bildirdi.

Siber saldirlarin dogal afetler kadar tlkeler igin
tehdit olusturdugunu ifade eden Aktepe, "Ulkemize
yonelik 2019'da 136 bin 411 siber saldir raporlandi.
Ulkemiz bu saldinlardan zarar gortiyor." diye
konustu.

Aktepe, siber giivenlik alaninda yetigmis insan
gliciiniin dnemine deginerek, Tirkiye'de 20 bin,
diinyada ise 3 milyona yakin siber giivenlik uz-
manina ihtiyac oldugunu aktard.

Soézkonusu saldirilarin, devletler tarafindan bir
savasg araci olarak kullaniidigini-anlatan Aktepe,
"Siber saldirtlarin diinya genelinde her yil katla-
narak arttigi biliniyor. Bu yil siber saldinlarin daha
da karmasiklasacag, gelisen teknolojilerle yeni
saldin yontemlerinin ortaya cikacagi éngoruldyor.”
ifadesini kullandi.
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Siber Giivenlik
Ekosisteminin
Gelistirilmesi
Zirvesi
- ANKARA (AA) - Ulastirma ve Altyapi
‘Bakan Yardimcisi Omer Fatih Sayan,
 siber givenlik triinlerinin test edilmesive
katalog degerlerini kargilamasindan

' baglamak iizere kendilerine vadedilenis-

' lerin gergeklesip gergeklesmedigiyle iigi
| testleri siklagtiracaklanni sOyledi.  >>§

S d v e
> o E atae 4 D ol
§ - - f

‘“’{: b | ~4¢ ¢ i /
RSl Y, 22 ) = e

tehdit yaratiyor

Dijital cagda glic dengelerinin belir-
labilmek icin yeni stratejiler belirlemek EMRE
gerektigini ifade eden Tiirkiye Bilisim YILMAZ
Dernegi (TBD) Genel Baskani Rahmi OZEL
Aktepe “Siber giivenlikte devlet disi olu-
sumlar tehdit yaratiyor” dedi. SAYFA §.2 HABER

lenmesinin kolay olmadigini, hayatta ka-
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DUNYADA SiBER SALDIRIYA UGRAYAN iLK 5 ULKEDEN BiRiSi

TU

ESRA SARI

BU yil 3'nciisii diizenlenen
Siber Givenlik Ekosisteminin Gelig-
tirilmesi Zirvesi' 20 Subat tarihinde
gergeklesti. Bilgi Teknoloji ve ileti-
sim Kurumu'nun (BTK) Konferans
Salonunda gerceklesen zirveye;
Ulastirma ve Alt Yapi Bakan Yardim-
cisi Omer Fatih Sayan, Kisisel verileri
Koruma Kurumu (KVKK) Baskani
Prof. Dr. Faruk Bilir, Turkiye Bilisim
Dernegi (TBD) Genel Baskani Rahmi
Aktepe, dgrenciler ve gok sayida
seckin davetli katildi.

Saygi durusu ve Istiklal Marsr'nin
ardindan zirvenin agilis konugmasini
yapan Tirkiye Bilisim Dernegi (TBD)
Genel Bagkani Rahmi Aktepe, Tirki-
ye Bilisim Dernegi'nin 50 yila yakin
bir siire 6nce kuruldugunu ve yarinla-
r disiinen énci sivil toplum kurulusu
olarak yola giktiklarini soyledi

Aktepe, dernegin ilk zamanlar
bilisim teknolojileri alaninda sosyal
refahin arttinimasi ve sayisal uguru-
mun kapatiimasinda bir arag olarak
kullanmayi Gngoren bir sivil toplum
kurulusu olduklarini dile getirdi

Siber direncligin artiriimasina
Katki saghyoruz

Aktepe, Tirkiye Bilisim
Dernegi'nin amaglarini ise ciimlelerle
anlati: “Giiniimiizde tlkemizin dijital
olgunluk seviyesinin yiikseltimesine,
dijital ekonomisinin geligtiriimesine,
toplumun dijital gaga uyumlandiriima-
sina ve hazirlanmasina, ulusal siber
giivenlik kapasitesinin ve yetkinli-
ginin gelistiriimesine ve toplumun
tim katmanlarinda siber direngliligin
artinimasina katki vermeyi amagliyor.
Her teknolojik ve bilimsel geligimin
insanhiga getirdigi olumiu etkisinin
yan sira olumsuz etkilerinin olabildigi
ve kétiicil amaglar igin de kullanila-
bildigi malumdur.”

Siber tehdit, en boyok tehlikeler-
den biri

27'inci yiizyihn kosullarinda 'siber

tehditin’ en biyiik tehlikelerden birisi
olduguna vurgu yapan Aktepe, “Siber
tehdit, bugiinki kadar belirsiz, ger-
ceklestiriimesi bir o kadar kolay, elle
tutulamayan ancak yikici sonuglari
gézle gérillebilen ve hissedilebilen
bagka bir tehlike var olmamistir.
Siber tehdit, bireyden sektére, sek-
térden devlete, yani toplumun tim
katmanlarinda maddi veya manevi
ok biyiik zararlar olusturabilecek
bir etkiye sahiptir. Ornegin; 2'nci
Dinya Savasi yillarinda bir flizenin
firlatiimasi igin 20 dakika gibi bir stre
gerekirken ve sadece lokal etki ya-
ratirken, ginimiizde siber saldirilar
151k hizinda gerceklesebilmekte ve

RKIYE

muhakkak. Dijital déniistimle birlikte
birbirine baglantili ve tamamen dijital
teknolojilerle donanmis sistemlerin
yayginlasmasi ve nesnelerin interneti
olarak adlandirilan internete bagl
sensor sayisinin 200 milyari agma-
si siber giivenligin Snemini de ayni
oranda arttirmaktadir.”

Torkiye, donyada siber saldiriya
ugrayan 5 Ulkeden birisi

“Tirkiye, diinyada en fazla siber
saldinya ugrayan ilk 5 ilke arasin-
da yer aliyor” diyen Aktepe, siber
saldir raporlari hakkinda ise su
bilgileri verdi: “ABD, Rusya, Gin ve
Hindistan'in ardindan Tiirkiye geliyor.
Siber saldirilarin dlkemizde raporla-
nan sayilarina bakacak olursak, hizla
artan bir grafik gériiyoruz. Ulusal
Siber Olaylara Midahale Merkezi
(USOM) tarafindan; 2016'da 8 bin
625, 2017'de 99 bin 600, 2018 de 72
bin 975 ve 2019 da ise 136 bin 411
siber saldirinin raporlandigi bildirildi.
2019 bzellikle kurumsal ve kisisel
verilere yénelik tehditlerin blyiik
oranda arttig| ve siber saldirganlarin
yapay zekéyi daha yogun olarak kul-
landiklar bir yil oldu. Bu yil ise siber
saldinlarin daha da karmagsiklagacag
ve gelisen teknolojilerle birlikte yeni
saldin ybntemlerinin ortaya gikacag!
éngbriiliyor.”

Siber govenlik, Torkiye'nin tom
kurum ve kuruluslarini etkiliyor

TBD olarak, ‘Siber Glivenlik'
Konusunu uzun yillardan bu yana
oncelikli galisma alanlarindan biri
olarak gordiklerinin altin gizen Akte-
pe, siber giivenligin Tiirkiye'nin tim
kurum ve kuruluslarini ve toplumun
her kesimini yakindan ilgilendiren bir
konu oldugunu séyledi

Aktepe, " ‘Siber Guvenlik’ ve 'Ya-
pay Zeka' basta olmak (izere dijital
déniistim teknolojileri konularinda
icra kurulumuz altinda faaliyet gés-
teren odak eksen gruplanimiz 6zenle
calismaktadir.” diye belirtti

TBD, Siber govenlik alaninda far-
Kkindalik egitimi veriyor

Dernek olarak, ‘Siber Givenlik’
alaninda farkindalik egitimleri de
verdiklerinden s6z eden Aklepe.
“Uluslararasi igbirliginin ve bilgi
paylagiminin siber glivenlik ekosis-
teminin gelistirilmesi amaciyla ok
snemli oldugunu degerlendiriyoruz.
S6z konusu calismalarimizla edin-
mekte oldugumuz uluslararasi bilgi
ve lecribeleri Glkemizdeki sorunlarin
¢éziimiinde kullanmay hedefliyoruz.”

Kigisel verileri Koruma Kurumu
(KVKK) Bagkani Prof. Dr. Faruk
Bilir, zirvenin acilig konusmasinda
‘giivenlik' kavraminin teknolojinin

kiresel etki Devletler
tarafindan da bir savas araci olarak
kullaniimakta olan siber saldirilarin,
diinya genelinde her yil katlanarak
arttigi bilinmektedir.”

Donyada siber tehditlerle moca-
dele var

Aktepe, siber tehditlerle mica-
deleye bagli olarak diinya genelinde
yeni teknolojilerin, standartlarin, yeni
mesleki kriterlerin orlaya giktigini da
ifade etti. Siber Guvenlik Ekosiste-
minin olustugunu da belirten Aktepe
dijital cagda gii¢ dengelerini Glgmenin
kolay olmadigina dikkati gekerek,
“Yeni kiiresel diizende hayatta kal-
may) saglayacak bagarili stratejileri
belirlemek de artik kolay degil. Devlet
dig! olusumlar asimetrik olarak biyiik
tehditler olustur ve bu teh-

a de dnemli bir rol oynadigi-
ni soyledi

Kisisel veriler, siber donyada gelen
gelismelerden olumsuz etkileniyor

Giinimiizde ise biligim kavrami-
nin benzer bir rol tstlendigini sdyle-
yen Bilir, sézlerine soyle devam et
“Bilindii iizere kisisel verilerin korun-
masi alani teknolojik gelismelerden
etkilenmekledir. Bundan dolay kisisel
verilerin korunmasi ¢agin gerekleri
dogrultusunda yenilenen ve gelistiri-
len mekanizmalarla siirdiriimelidir.
Kisisel verilerin siber diinyada mey-
dana gelen gelismelerden olumsuz
etkilenmemesi adina kendini giincel-
leyen, inovasyona dayali bir anlayisla
givenliginin saglanmasi gerekmek-
tedir. Gegmiste en cok kagit lizerinde

ditler devletler tarafindan da kullani-
labilmektedir.” dedi

21'incl yozyilin en boyok risklerl
arasinda siber govenlik yer aliyor

Siber giivenligin, gevre ve salgin
hastaliklar ile birlikte 21. ylizyihn en
biiyiik riskleri arasinda yer aldigindan
s6z eden Aktepe, sozlerine soyle
devam etti: “Dijital dénigimi olugtu-
ran; nesnelerin interneti, bulut biligim,
biiyiik veri, kayit zinciri ve yapay
zeka gibi teknolojilerin siber gliven-
lige hem savunma hem de saldiri
perspektifinde katkida bulundugu
ve yeni bir bakis agisi kazandirdigi

ihafaza edilen kisisel veriler dijital
dénisumle birlikte onemli dlglide
dijital ortamlarda islenmekte ve yine
bu ortamlarda saklanmaktadir.”

Kisisel veriler insanin gecmisi,
bugino ve gelecegidir

Dijital dénistimiin temel un-
surlarindan birisinin 'veri givenligi'
oldugunun altini gizen Bilir, veri
giivenligine iliskin ise sunlari kaydetti
“Buradan hareketle dijital diinyada ki-
sisel veri giivenligini saglayabilmenin
yolu siber giivenligin tesis edilmesin-
den gegmekledir. Kisisel verilerin veri
temelli ekonomide 6nemli bir deger
ifade etmesi bu verileri adeta bir ca-

L

zibe merkezi haline getirmistir. Biligim
teknolojilerinin yiikselen bir ivmeyle
gelisim igerisinde olmasi insanlarin
giinliik yagamlarinda énemli degisim-
ler meydana getirmis ve biiyiik kolay-
Iiklar saglamistir. Diger yandan ise
teknolojinin kéli amaglarla kullanimi
da benzer bir ivmeyle artarak nitelikli
bir hal almistir. Teknolojinin herkes
tarafindan kolay erisilebilir olmasi
siber saldirganiarin kot amach yazi-
limlari kullanarak gesitli faydalar elde
etmelerini mimkiin kilmistir. Diger
taraftan geligen internet teknolojileri
sayesinde fazla veri Uretilmeye bag-
lanmig. Yaganan bu gelismeler kigisel
verileri dolayistyla bireyleri éncelikle
hedef haline getirmistir. Kisisel veriler
insanin gegmisi, bugiini ve gelecegi-
dir. Gelinen noktada biiy(k veri kitle-
sinin 6zel tekniklerle analiz edilmesi
sonucunda sadece bireylerin degil
toplumlarinda gesitli konu basliklarn
hakkindaki egilimleri belirlenmekte
sosyal mihendislik aligmalariyla ge-
lecegi dizayn edilmektedir. Bu durum
Kisisel verilerin
korunmasinin sa-
dece sahsi degil
ayni zamanda
milli bir mesele
haline geldigini
ortaya koymak-
tadir.”

Kisisel veri-
lerin korunmasi
anlik degil,
sireklidir
Kigisel veri-
lerin korunmasi
anlik degildir,
giinliik degildir,
donemsel degil-
dir." diyen Bilir.
“Kisisel verilerin
korunmasi bir
kereye mah-
sus da degildir,
stireklidir. Kigisel
verilerin korun-
masi dinamik bir
yapiya sahip-
tir. Dolayisiyla
gereken her
tirll teknik ve
idari tedbirlerin
alinmasi, siir-
drtlebilir veri
koruma ve uyum
politikalarinin
belirlenerek,
hayata gegiril-

lidir. Ozellikle
kisisel verilerin
korunmasi siber
giivenligin tesis
edilmesi kon-

vansiyonel degil,
inovasyonal
yéntemlerle sag-
lanabilir. Siber
savunma, istila
felaketleri bek-
leyip, akabinde
harekete gecmek
yerine felakelleri
onceden engelle-
yebilirler. Engel-
leyebilme ref-
leksleri izerinde
inga edilmelidir.
Ozetle aktif bir
savunma anlayi-
st benimsenmeli-
dir. Guglii alt ya-
pilar ve yetismis
insan kaynag:
olusturulmaldir."
ifadesini kullandi

Siber saldi-
rilarin bircogu
insan hatasindan
Kkaynakli

Bilir, insan
faktorinin
unutulmama-
s1 gerektigini
vurgulayarak, bu
konuya iligkin su
degerlendirmede

bulundu: “Tim diinyada gercekle-
gen siber saldirilarin hatir sayilir bir
kismi insan hatasindan kaynaklan-
maktadir. Sadece sistemler degil,
insanlar da hedef alinmaktadir. Bu

gorev tanimlarinin vb. standartlarin
tanimlanmasinda, Tirkge biligim
terimlerinin yerlesmesinde. devlet ka-
tinda meslegin gelismesi igin gerekli
Snlemlerin DPT ve bakanliklarca ali-

ylzden calisanlarin eg ve far-
kindalik biling diizeylerinin geligtiril-
mesi son derece kritiktir. Calisanlarin
egitimesiyle mevcut hislerin 6nemli
Slgiide azaltilabilecegini diginmek-
teyim. Ancak burada ‘farkindalik’
kavraminin altini gizmek istiyorum
Clinkil farkindalik dijital cagda gii-
venlige acilan kapidir. Adeta giivenli-
@in anahtanidir. Farkindalik duygu ve
1mizin bizi nasil etkil
ni degerlendirmemizi saglar. Aslinda
bu da oto kontrol mekanizmasidir.”

Kisisel verilere sayg: nemli
Kisisel veriye sayginin, insana
saygi oldugunun altini gizen Bilir, ki-
sisel verilerin 6nemli oldugundan s6z
ederek, “Kisisel veriler diin dnemliydi

yarin ve sonraki giinlerde énemli
olacaktir. insanlar var oldukga, kisisel
verilerin yolculugu da devam edecek-
tir. Dolayisiyla kigisel verileri korumak
daha da énemli hale gelecektir. Veri
koruma killtdriini yayginlastirmali ve
zihinlere yerlestirmeliyiz. Tiirkiye'de
siber giivenlik ekosisteminin geligti-
rilmesi ve kalici kilinmasi igin bagta
kamu ve 6zel sektdr olmak Gizere
Universiteler, sivil toplum kurulusglari
ve tiim paydaslar arasinda etkili is
birliklerinin tesis ediimesinin gerek-
tigine inaniyorum.” diyerek sézlerini
tamamladi

TBD Hakkinda

Tiirkiye'nin bilgi islem calisanlarini
bir gati altinda toplayan Tirkiye Bili-
sim Dernegi (TBD), tlkenin en eski,
en gok Gyesi olan bilgi islem meslek
Srgutidir, TBD, kendilerini bilisim-
ci olarak adlandiran 8 bilgi iglem
caliganinca Nisan 1971'de kurul-
mus, Elektrik Mihendisligi dergisinin
Agustos-Eylil 1971'de yayinladigi
Biligim Ozel Sayisi ve Bahar 1972'de
yayinlamaya basladigi kendi yayin
organi ile kurulusunu ve amaglarini
kisa siirede genis bir evreye duyur-
mayi basarmistr.

Bilisim kesiminin yeni bir ugras
alan olarak érglitlenmesinde, meslek

nabilmesinde ve bilg glictiniin
verimli bir bicimde kullanilabilme-
sinde, bu amagla strateji geligtirme
ve yeni yatinmlarin olurlugu konu-
sunda destek ve denetim saglayan
DPT EBI Siirekli Ozel Uzmanlik
Kurulu'nun olusturulmasinda, Bes
Yillik Kalkinma Planlarinda ve Yillik
Yiiritme Programlarinda bilgi islem
merkezlerinin ve bilisim ¢alisanlarinin
sorunlarinin giindeme getirimesinde,
TBD Ulusal Bilisim Kurultaylarinda
bu sorunlarin enine boyuna tartigil-
masinda, yaygin égretim ile bilgisa-
yar okuryazarhgi dogrultusundaki
¢abalarin baglatimasinda, yikse-
kégretimde bilgisayar mihendisligi.
orta 6gretimde bilgisayar isgletmenligi
Sgretiminin baslatimasinda, kisaca,
Tirkiye'de bilisim diistincesinin ve bi-
ligim toplumunun temellerinin atilma-
sinda TBD baglica etmen olmustur.

Aktepe, siber tehdittin tom donya-
yiilgilendiren bir sorun olduguna
dikkati cekerek, “Siber tehdit,
bugnko kadar belirsiz, gercek-
lestiriimesl bir o kadar kolay,

elle tutulamayan ancak

yikici sonuclari gozle

gorUlebilen ve his-

sedilebilen baska

bir tehlike var

olmamistir. Siber

tehdit, bireyden

sektore, sektor- v -
den devlete, yani
toplumun tum Kat-
manlarinda maddi
veya manevi
cok boyOk
zararlar
olusturabi-
lecek bir
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Dinyada Siber Saldirtya Ugrayan
ILK 5 ULKEDEN BIRISI TURKIYE

Turkiye Bilisim Dernegi Genel Bas-
kani Rahmi Aktepe, siber guvenligin
cevre ve salgin hastaliklar ile birlik-
te 21'inci yuzyilin en buyuk riskleri
arasinda yer aldigini soyledi.

ESRA SARI

3’UNCU Siber Givenlik
Ekosisteminin Gelistiriimesi
Zirvesinde konusan Aktepe,
271’inci yuzyilin kosullarinda
‘siber tehditin’ en blyuk
tehlikelerden birisi olduguna
vurgu yaparak, “Turkiye,
diinyada en fazla siber
saldiriya ugrayan ilk 5 Ulke ara-
sinda yer aliyor.” dedi. >>7'DE

SEDA GOK - ANKARA
Tiirkiye Bilisim Der-
negi (TBD) tarafindan
lictinciisii  diizenlenen
‘Siber Giivenlik Ekosis-
teminin  Gelistirilmesi
Zirvesi'nde, TBD Genel
Bagkani Rahmi Aktepe
Tiirkiye'nin  diinyada,
ABD, Rusya, Cin ve Hin-

saldirtya ugrayan ilk 5
tilke arasinda yer aldigi-
nin altini ¢izdi.

“Siber saldirilar, cev-
re, deprem, salgin hasta-
lik kadar insanlik ve tilke-
miz icin bir tehdit” diyen
TBD Genel Baskani Rah-
mi Aktepe, “Siber saldiri-
lar sonucunda tiim diin-
ya iilkeleri 2021'de birkac

trilyon dolal zarara ugra-
yacak ve milli giivenlik
riskleri ile yiizlesecegiz.
Ulkemize yonelik 2018'de
72 bin 975 ve 2019'da ise
136 bin 411 siber saldir1
raporlandi. Ulkemize bu
saldirlar ile hem mad-
di hem de milli giivenlik
acisindan zarar gorii-
yor. Kamusal ve bireysel

Baskani Rahmi Aktepe Tiirkiye'nin diinyada, ABD, Rusya, Cin ve Hindistan'in

ety medmdar s arﬂndan siber saldirya ugrayan ilk 5 iilke arasinda yer aldiginin altini gizdi.

gmenhgunlz icin Siber
Glvenlik ekosisteminin
gelistirilebilmesi, 6zgiin
olarak gelistirilen milli ve
yerli {irlin sayilarinin art-
tirllmasi ve bu iirtinlerin
yaygin etkisinin yiikseltil-
mesi ile saglanabilir. Yer-
li ve milli iiriin sayimizi
artirabilirsek 240 milyar
dolarlik pazarda da soz

www.tbd.org.tr | www.siberguvenlikzirvesi.org.tr

sahibi olabiliriz"
konustu.

“Siber saldirlarda yapay
zeka yogun olarak
kullaniliyor”

Ankara'da Bilgi Tek-
nolojileri  ve Iletisim
Kurumu (BTK) ve Ulastir-
ma ve Altyapr Bakanlgi
isbirligi ile BTK konferans
salonunda gerceklesen
‘3. Siber Giivenlik Eko-
sisteminin Gelistirilmesi
Zirvesi'nde TBD Genel
Bagkani Rahmi Aktepe,
“Siber tehdit, bireyden
sektore, sektorden dev-
lete, yani toplumun tiim
katmanlarinda maddi
veya manevi ¢ok biiyiik
zararlar olusturabilecek
bir etkiye sahip” dedi.

diye
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