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Degerli Siber Giivenlik Ekosistemi Paydaslari,

Cagdas, refah diizeyi yiiksek bir Turkiye 6zleminin gergeklesmesi yolunda, Tirkiye
Bilisim Dernegi (TBD) 50 yildir yilmadan ve biytik bir 6zveriyle ¢alismaktadir. 1994
yilinda Kamu Yararina Calisan Dernek statiistinii kazanan TBD, 12 bini askin tyesi, 10
sehrimize yayginlasan yapilanmasi ve 33 universitedeki TBD gen¢ orgutlenmesiyle
bilisim sektoriine 6nemli katkilar vermeye devam etmektedir.

TBD olarak tilkemizin tiim kurum ve kuruluslarini ve toplumun her kesimini ilgilendiren
Siber Giivenlik konusunu 6ncelikli ¢alisma alanlarimizdan biri olarak gérmekteyiz. Ulusal
seviyede siber glivenlik kapasitesinin arttirilmasinin siirdiiriilebilir ve giiclii bir siber
giivenlik ekosistemi ile miimkiin olacag1 diisiincesiyle, Bilgi Teknolojileri ve Iletisim
Kurumu (BTK), Ulastirma ve Altyap1 Bakanlig1 ve Cumhurbaskanligi Dijital Dontisiim Ofisi
Bagkanligi ile is birligi icinde, 18-20 Subat 2021 tarihleri arasinda TBD tarafindan “Siber
Guvenlik Ekosisteminin Gelistirilmesi Zirvesi”’nin dérdiinciisii diizenlenmistir.

Zirvede “Insan Odakli Siber Giivenlik Stratejileri”, “Yeni Normalde Siber Giivenlik
Riskleri”, “Yapay Zeka Destekli Siber Dayaniklilik”, “Kuantum Sonrasi Dijital Glivenlik” ve
“Dijital Oyunlar Siber Giivenlikte Bir A¢ik midir?” adinda bes (5) oturum kamu, 6zel sektor
ve lniversitelerimizin yoneticileri, 6gretim {yeleri, sivil toplum kuruluslarinin
temsilcileri, siber glivenlik uzmanlari ve 6grencilerin katilimi ile gerceklestirilmistir.

Ayrica, acilis konusmalarinda, siber giivenlik ve bilisim sektdriine yonelik 6nemli
aciklamalar, tespitler ve 6nerilerde bulunan T.C. Cumhurbaskanlhgi Dijital Dontisiim Ofisi
Baskani Sayin Dr. Ali Taha KOG, T.C. Ulastirma ve Altyap1 Bakan Yardimcisi Sayin Dr. Omer
Fatih SAYAN, BTK Baskani Sayin Omer Abdullah KARAGOZOGLU ve KVKK Baskani Sayin
Prof. Dr. Faruk BiLiR’e Siber Giivenlik Ekosistemine vermis olduklar1 destek icin tesekkiir
ediyoruz.

Bu yolda bizimle beraber mesai harcayan herkese ve sponsorlarimiza tesekkiir ediyoruz.
Clinki bilmekteyiz ki “Siber Giivenlik Teknolojileri” alaninda milli imkan ve kabiliyetler
ile gerceklestirilen yerli iiriin ve/veya hizmet gelistirme faaliyetleri kalkinmamizin ve
tilke giivenligimizin en buyiik teminatidir.

Kamuoyuna saygiyla duyurulur.

Rahmi AKTEPE
Tirkiye Bilisim Dernegi
Genel Baskani

www.tbd.org.tr | www.siberguvenlikzirvesi.org.tr




SIBER GUVENLIK

EKOSISTEMININ GELISTIRILMESI

18-19-20 Subat 2021 - S
Zﬁ)f’ Vest .

Zirvenin Amaci

IV. Siber Giivenlik Ekosisteminin Gelistirilmesi Zirvesi’'nin amaci; iilkemizde siber
guvenlik farkindaliginin arttirilmasina, nitelikli insan kaynagi yetistirilmesi ve sayisinin
arttirllmasina ve ulusal siber glivenlik stratejilerinin surdirtilebilirligine ve etkinliginin
arttirllmasina yonelik ortak akil olusturulmasina ve milli kabiliyetler ile yerli ve yenilik¢i
siber giivenlik teknolojilerinin gelistirilmesi ile siber giivenlik ekosisteminin
gelistirilmesine katki saglanmasi olarak belirlenmistir.

S6z konusu amacin gerceklestirilmesine yonelik olarak konusunda uzman
konusmacilarin katildig1 toplam bes (5) oturumda “Siber Guvenlik Ekosisteminin
Gelistirilmesi” konusu, insan, slire¢ ve teknoloji boyutuyla tartisilmis ve ortak akil
olusturularak tilkemizin karar vericilerine 151k tutulmasi saglanmistir.

Katilimc1 Portfoyii

Tiirkiye Bilisim Dernegi tarafindan Bilgi Teknolojileri ve Iletisim Kurumu (BTK), T.C.
Ulastirma ve Altyapi Bakanligi ve T.C. Cumhurbaskanligi Dijital Dontisim Ofisi Bagkanlig1
is birligi ile diizenlenen IV. Siber Giivenlik Ekosisteminin Gelistirilmesi Zirvesi 18-20
Subat 2021 tarihleri arasinda Bilisim Teknolojileri ve Iletisim Kurumu Merkez Binasi’'nda
hibrit konseptiyle gerceklestirilmistir. T.C. Cumhurbaskanlhigi Dijital Dontisiim Ofisi
Baskani Sn. Dr. Ali Taha KOG, T.C. Ulastirma ve Altyapi Bakan Yardimcisi Sn. Dr. Omer
Fatih SAYAN, BTK Baskani Sn. Omer Abdullah KARAGOZOGLU ve KVKK Baskani Sn.
Prof. Dr. Faruk BILIR, Kamu, Ozel Sektoér ve Universitelerimizin yéneticileri, 6gretim
uyeleri, Sivil Toplum ()rgiitlerimizin temsilcileri, Siber Guvenlik Uzmanlarn ve
ogrencilerin katilimi ile gerceklesen zirvede; alanlarinda s6z sahibi olan 29 konusmaci yer
almis ve zirveye 1200 kisi ¢evrimici olarak katilim saglamistir.

Zirve Acilis Konusmalar

1. Glin acilis konusmalari, TBD Genel Baskani Sayin Rahmi AKTEPE, BTK Baskani Sayin
Omer Abdullah KARAGOZOGLU, T.C. Ulastirma ve Altyapi Bakan Yardimcisi Sayin Dr.
Omer Fatih SAYAN ve T.C. Cumhurbaskanlig: Dijital Déniisiim Ofisi Baskani Sayin Dr. Ali
Taha KOC tarafindan gerceklesmistir. 2. Giin a¢ilis konusmasi ise KVKK Baskani Sayin
Prof. Dr. Faruk BILIR tarafindan yapilmistir.

Zirvenin acilis konusmasini Video Konferans platformu araciligiyla gerceklestiren T.C.
Cumhurbagkanligi Dijital Donlistim Ofisi Baskani Saymn Dr. Ali Taha KOC, “Dijital
dontiisiim, yenilikci teknolojilerle birlikte sagliktan egitime, finanstan endiistriye kadar
tim alanlarda, yolculugunu siirdiriiyor. 1950°li yillarda Alan Turing’in “Makineler

www.tbd.org.tr | www.siberguvenlikzirvesi.org.tr




SIBER GUVENLIK

EKOSISTEMININ GELISTIRILMESI

18-19-20 Subat 2021 - : 29
Kﬁ)f’ VEST .

diistinebilir mi?” sorusuyla 30 tonluk, 167 m2 alan1 kaplayan devasa ENIAC ile baslayip
bugiin kolumuzdaki akilli saat boyutuna evrilen bas doéndiriicii bir teknolojik
doniisiimden bahsediyoruz. Bu dontisiim ile birlikte diisiinme, davranma ve is yapma
sekillerimiz de degisiyor. Ekonomide, mesleklerde, saglikta, egitimde, medyada ve sosyal
hayatin bir¢ok alaninda koklii dontisiimleri hep birlikte yasiyoruz ve artan bir hizla da
yasamaya devam edecegiz. Turkiye'nin dijital donlisimiinde en 6nemli mihenk
taslarindan biri siiphesiz e-devlet Kapisidir. Sayin Cumhurbaskanimizin Basbakanligi
doneminde, 18 Aralik 2008 tarihinde acilis1 yapilan e-Devlet Kapist bugiin 12 yasini
doldurmustur. 22 kamu hizmetiyle a¢ilan e-Devlet Kapisi, bugtin yaklasik 740 kuruma ait
5 bin 500 tn tzerinde hizmet sunmaktadir. Kullanici sayisi 53 milyonu ge¢mis durumda
olan e-Devlet sistemine 2020°de yilhk giris sayist 2,5 milyara yaklasmistir.
Vatandaslarimiza sundugumuz hizmetlerdeki dijital doénlsim ¢alismalarimizin
neticesinde bugiin tilkemiz uluslararasi endekslerde biiytik basarilara imza atmaktadir.
Ulkemiz 2020 y1li temmuz ay1 sonunda yayinlanan Birlesmis Milletler e-Devlet Gelismislik
Endeksinde 193 iilke arasinda, Cevrim igi Hizmet Endeksinde 22’nci, e-Katilim
Endeksinde ise 23'linct siraya ytlikselmistir. Benzer sekilde, 23 Eylil tarihinde yayinlanan
“AB 2020 Yili e-Devlet Endeks Calismalari’nda ise Kullanic1 Odaklilik bashiginda 36 tilke
arasindan 4’iinci olmustur. Endeksin genelinde ise 26’nci siradan 13’linci siraya
ylikselmis bulunmaktayiz. Amacimiz tiim paydaslarin destekleriyle, bu tiir endekslerde
diinya genelinde ilk 10 sira igerisinde yer almak ve bunu strdurilebilir kilmaktir.”
ifadelerini kullanmistir.

Ali Taha KO

S, TORKIYE CUMHURIYETI CUMHURBASKANUGH D
% pliiTAL DONOSOM OFIs] o1-C. Cumhurbaskanllgn Dijital Donusum Ofisi Baskag
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Devletlerin sahip olduklar veri ve bu veriden trettikleri bilgi nispetinde glice sahip
olduklarini belirten Sayin KOC, “Bu itibarla tiim ¢abamiz, yenilikg¢i teknolojileri bize 6zgii
degerlerle harmanlayarak, Devletimizin giicline gii¢c katmaktir. Bu kapsamda, Yerli ve
Milli olmanin yani sira uluslararasi rekabet giicii yliksek tirtinlerin gelistirilmesi elzemdir.
Gerek pandemi siireci, gerekse lilke olarak karsilastigimiz tek tarafli ve haksiz yaptirimlar,
milli siber giivenlik teknolojisi gelistirmenin 6nemini bir kez daha ortaya ¢ikarmistir.
Siber giivenligi yabanci ¢oziimlerle saglamaya c¢alismanin, siir glivenligini yabanci
askerlere emanet etmeye esdeger oldugu unutulmamalidir. Yerli ve milli siber giivenlik
teknolojilerimizin gelismesi ve uluslararasi pazara ulagsmasi konusunda tiim paydaslara
onemli gorevler diisiiyor. Oncelikle kendi dijital altyapilarimizda, bu yerli ve milli
coziimlerin tercih edilmesi 6nem tasimaktadir. Teknolojiyi sadece tiiketen degil iireten
bir Tirkiye olmak icin “Milli Teknoloji Hamlesi” vizyonu ile ¢iktigimiz yolda,
gelistirilmesini destekledigimiz yerli ve milli teknolojilerin, basta kamu olacak sekilde
tiim sektorlerde yayginlastirilmasina yonelik ¢alismalarimizi stirdiirmekteyiz. Bugiin
elinde bulundurdugu devasa kullanici verisi ile bir tehdit unsuru olan sosyal medya
platformlarinin arz ettigi tehlikeyi gérmezden gelemeyiz. Veri gilivenligi bizim igin
sinirlarimizin giivenligi kadar 6nemli ve 6nceliklidir. ” seklinde goriis belirtmistir.

“Bildiginiz gibi kamu kurum ve kuruluslar ile kritik altyapi niteliginde hizmet veren
isletmelerin bilgi ve iletisim giivenligi kapsaminda almasi1 gereken tedbirlerin ana
cercevesi Bilgi ve lletisim Giivenligi Tedbirleri konulu Cumhurbaskanhg Genelgesi ile
cizildi. Bu genelge dogrultusunda ozellikle gizliligi, butiinligii bozuldugunda milli
guvenligi tehdit edebilecek kritik tiirdeki verilerin glivenliginin saglanmasina yonelik
olarak kamu kurumlar1 ve kritik altyapi hizmeti veren isletmelerin uymasi gereken
tedbirleri detayl olarak ele aldigimiz “Bilgi ve Iletisim Giivenligi Rehberi’ni de 27 Temmuz
2020 tarihinde yayimladik. Bu rehber, yasal diizenleme boyutunda tilke capinda bilgi
giivenligi seviyesini artirmaya yonelik 6nemli bir adim olmustur. Ayrica, siber glivenlik
alaninda ihtiya¢ duyulan nitelikli isgiicti ve istihdami da olumlu yonde tetikleyecektir. 31
Ocak 2021 tarihi itibariyla kurum, kurulus ve kritik altyap1 isletmelerince
gerceklestirilmesi planlanan varlik gruplarinin belirlenmesi, kritiklik derecelendirme
calismalari, bosluk analizi ve rehber uyumlastirma yol haritasinin belirlenmesi siireci
tamamlanmis, 1'inci seviye tedbirlerin uygulanma asamasina gegilmistir. Politika, strateji
ve eylem planlarini yakindan takip etmekte ve iilke capinda etkin sekilde uygulamasina
yonelik calismalar da yiiriitmekteyiz. Bu kapsamda, Ulastirma ve Altyap1 Bakanligimiz ile
Dijital Dontlisiim Ofisimiz 6nculigiinde ytriitiilen yeni Ulusal Siber Giivenlik Stratejisi ve
Eylem Plan1 hazirlama ¢alismalar1 tamamlanmistir. ilgili tiim kurumlarin katkilariyla, 8
stratejik amaca yonelik yapilmasi gereken 40 adet eylem ve 75 adet uygulama adimi
belirlenmistir. 2020-2023 donemini kapsayan Ulusal Siber Giivenlik Stratejisi ve Eylem
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planinda belirlenen faaliyetlerin hayata gegirilmesi ile uluslararasi siber giivenlik
endeksindeki seviyemizi ytlikseltmis olacagiz.” olarak goriis bildiren Saym KOC, “Dijital
Dontlisiim Ofisi olarak tiim bu saydigimiz alanlarda politika, koordinasyon ve strateji
gelistirmekte ve iilke c¢apinda etkin sekilde uygulamasina yonelik c¢alismalar
yuritmekteyiz. Bugiin, gelisen teknolojilerin ortaya ¢ikardig: siber giivenlik risklerinin
yaninda bu teknolojilerin savunma amaciyla kullanilmasinin olusturacag firsatlarin da
goz ardi edilmemesi gerektigini diisiiniiyoruz. Bunu “Pozitif Siber Giivenlik Yaklasim1”
olarak adlandiriyoruz. Pozitif siber glivenlik yaklasimi ile bugiinden atacagimiz adimlar
ve alacagimiz 6nlemler, yarinin diinyasinda teknolojiyi takip eden degil teknolojiye yon
veren bir iilke olabilmemiz icin olduk¢a oOnemlidir.” ifadeleri ile konusmalarini
tamamlamistir.

Zirvenin ac¢ilis konusmasini yapan T.C. Ulastirma ve Altyap1 Bakan Yardimcisi Sayin Dr.
Omer Fatih SAYAN “Internet, kurulusundan bu yana bir bilgi alisverisi platformundan
evrim gecirerek modern isin, kritik hizmetlerin ve altyapinin, sosyal aglarin ve bir biitiin
olarak kiiresel ekonominin bel kemigi haline gelmistir. ITU nun resmi istatistiklerine gore
diinya niifusunun yarisindan fazlasi, 15-24 yas arasi niifusun ise neredeyse yiizde 70’i
internet kullaniyor. internet
kullanicilar1 arasina ise her giin 1
milyon yeni insan dahil oluyor. Igcinde
bulundugumuz Covid-19 salgininin da
dijital donlsimi o6nemli Olglide
hizlandirdigin1 goriiyoruz. Bilisim ve
iletisim  teknolojileri, yasadigimiz
COVID-19 krizi sirasinda ekonomimizi
ve toplumsal hayatimizi isler durumda
tutmak icin hi¢c bu kadar hayati
olmamisti. Kiiresel salginin toplumu
normalinden daha fazla internet
kullanimina tesvik etmesiyle beraber,
geride biraktigimiz 2020 yilinin son
ceyreginde toplam mobil internet
kullanim miktar1 1,9 milyon Terabayt
seviyelerine yiikselirken, aylik veri

kullaniminda sabit genisbant
abonelerinde 178 Gigabayt, mobil
genisbant abonelerinde 9,9 Gigabayt seviyelerine ulasmis durumdadir. Kiiresel
uluslararasi bantgenisligi kullanimiise 2015 yilinda 154 Terabit/sn iken 2020 yi1linda 718
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Terabit/sn’ye ulasmistir” bilgisini paylasmistir. 2020 yilinin siber kapasite acgisindan
onemli oldugunu dile getiren SAYAN, “Geg¢tigimiz 10 yilda tiim diinyada hiikiimetleri,
sirketleri ve bireyleri hedef alan fidye yazilimi saldirilari, Covid-19 ddéneminde
hastaneleri de hedef alarak artmaya devam etti. Covid-19 golgesinde gecen 2020 yilinda,
diinya ekonomisinde hemen her sektorde daralma yasanirken, siber giivenlik
harcamalarinin artarak devam etmesi, siber giivenlik faaliyetlerinin 6nemini bir kez daha
gozler online seriyor. 2020 yilinda diinya genelinde siber giivenlik harcama tutari bir
onceki yila gore %2,4 oraninda artarak 124 milyar Amerikan Dolarina ulastig1 goriliiyor.
2022 yilinda ise siber giivenlik yatirim harcamalarinin 134 milyar Amerikan Dolarina
cikmasi ongoriiliyor. S6z konusu harcamalarin %50’ye yakini giivenlik hizmetleri olarak
adlandirilan insan kaynagina, uzmanhga ve bilgi paylasimina iliskin harcamalardan
olusuyor. Siber giivenlik alaninda yetismis insan kaynagina sahip olma veya bu kaynaga
erisebilme tlkeler icin zenginlik meselesi. Biz de Bakanlik ve BTK olarak siber alanda
yetkinligimizi artirmak amaciyla diizenledigimiz Siber Yildiz yarismalari, siber
talimhanelerimiz ve BTK Akademi egitim faaliyetlerimiz ile bu alanda giiciimiize gii¢
katiyoruz” seklinde konusmalarina devam etmistir.

Yapay zeka konusuna da deginen SAYAN, “Yakin gelecekte yapay zekanin 2030 yilina
kadar kiiresel biiylimenin %14’iinii tek basina saglayacag1 ongoriiliiyor. Yapay zeka da
hem en etkili bir bulus hem de en biiyiik varolussal tehdit olarak adlandiriliyor. Sahte
haberler ve derin sahtekarlik (deep fake) adi verilen manipiilasyonlar gibi bazi riskler iyi
bilinmekle birlikte, glintimiizde sirketleri dolandirmak i¢in tasarlanan yeni nesil oltalama
saldirilarinda yapay zeka tabanli gorinti, ses, video formatlarinin ve araglarinin
kullanildig1 da goriilebiliyor. Isin savunma tarafina bakildifinda ise veri analizleriyle
beslenen yapay giivenlik sinir aglarinin kimlik avi saldirilarini 6nlemek icin etkin bir
sekilde kullanilabildigini goriiyoruz” ifadelerini kullanmistir.

Gerek ulusal gerekse uluslararasi diizeyde, siber giivenligi politika veya gli¢ savasi
malzemesi yapmanin ilgili taraflarin degil siber saldirganlarin hayatim1 kolaylastirdigini
vurgulayan Saym SAYAN, bu anlamda yapilan siber tatbikatlarin 6nemli olduguna
degindi. SAYAN, “Dijital varliklara olan giiven ve bagimlilik, toplumlarimizi daha agik ve
yenilikci hale getirirken, madalyonun diger tarafi ise siber risklere karsi artan bir
savunmasizliktir. Bu nedenle yeni teknolojileri ve firsatlar1 en giivenli bigimde
vatandaslarimizin istifadesine sunmak icin gii¢c birliginde hepimizin Uzerine diiseni
yapacagina inancim tam. Bu amaca hizmet icin bir araya geldigimiz Zirvenin de giizel
sonuglara vesile olmasini temenni ediyorum.” sozleriyle konusmasini sonlandirmistir.
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Zirve'ye ev sahipligi yapan BTK Baskani Saymn Omer Abdullah KARAGOZOGLU ise
“COVID-19'un siber sug tizerindeki etkisine iliskin bir INTERPOL degerlendirmesine gore,
bireylerden ve kii¢iik isletmelerden biiyiik sirketlere, hiikiimetlere ve kritik altyapiya
onemli bir hedef kaymasi oldugu gortliiyor. Evden c¢alisan personeli desteklemek icin
uzak sistemler ve aglar kullanan kuruluslar ve isletmelere yapilan siber saldirilarda
suclular; veri ¢almak, kar elde etmek ve kesintiye neden olmak icin artan guvenlik
aciklarindan yararlaniyor. 2020 yili dort aylik bir donemde yaklasik 907.000 spam ileti,
koti amach yazilimla ilgili 737 olay ve
48.000 kotti amach URL’nin tiimii COVID-
19 ile ilgili INTERPOLiin 06zel sektor
ortaklar1 tarafindan tespit edildi. Ayni
degerlendirmede pandemi konulu yapilan
siber saldirilarin %59’unun oltalama ve
kimlik avi, %36’sinin  kotli  amacgh
yazilimlar (fidye yazilimi, DDOS vb.),
9%22’sinin sahte alan adlari, %14’tiniin ise
yaniltic1 bilgi seklinde gerceklestirildigi
belirtiliyor.” bilgisini paylasmistir.

Bilisim ve iletisim destekli altyapinin ve

internet uygulamalarinin
yayginlasmasiyla birlikte ortaya c¢ikan
guvenlik risklerinin calismalari

hizlandirma noktasinda biiyiik katkisi
oldugunu belirten Sayin KARAGOZOGLU,
“Yapillan arastirmalara gore  siber
saldirilarin 2021 yilinda yillik 6 trilyon
Amerikan Dolar tutarinda zarara sebep olacagi hesaplanirken, bu zararin 2025 yilinda
10 trilyon Amerikan Dolarin1 asmasi bekleniyor. Siber sug¢larin yarattigi zarar bu kadar
biiylikken, 6rnegin Amerika’da siber suglularin yakalanma ve tespit edilme oraninin
onbinde 5 oldugu tahmin ediliyor. Diger tilkelerde de durum c¢ok farkli degildir. Yapilan
siber saldirilarin  %86’sinin  amacinin finansal fayda saglamak amagh oldugu
hesaplanirken, siber saldirilarin %30’unun i¢ aktdrlerden geldigi degerlendiriliyor.”
seklinde konusmalarina devam etmistir.

USOM’un c¢alismalarinin pandemi siirecinde daha da arttifina vurgu yapan Sayin
KARAGOZOGLU, “Bakanhgimizin destegi ile BTK olarak salginin baslangicinda
paydaslarimizla birlikte onleyici tedbirler aldik. “Uzaktan Erisim Servislerine Yonelik
Onlemler” dokiimani, oltalama saldirilari ile bu kapsamdaki sahte uygulamalara yonelik
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alinacak tedbirlere iliskin dokiiman ve video konferans ve toplanti yazilimlarinin

kullaniminda siber giivenlik acisindan dikkat edilmesi gereken hususlari igeren tavsiye
dokiimani hazirlayarak yayimladik. Bu stlrecte siber saldir1 ve tehditlerle ilgili
kaydettigimiz baz1 rakamlar sizlerle paylasmak istiyorum. Pandemi siirecinde yerli ve
milli uygulamalarimizla; yapay zeka teknolojileri kullanilarak 211 adet sahte konferans
uygulamasi ve uzaktan yonetim servislerinde 19.350 adet zafiyet tespit edilmistir. COVID-
19 ile alakali 42 adet zararli yazilim incelemesi ve 569 adet zararli yazilim bilgisi
SOME’lerle paylasilmistir. COVID-19 ile alakali 987 adet zararli dropper ve komuta
kontrol merkezi engellenmistir. Tim bu ¢alismalar USOM biinyesinde yetkin
uzmanlarimizin yogun gayretleri ve donanimlari ile mimkin oluyor” ifadelerinde
bulunmustur.

Ulkemizde siber giivenlik alaninda uzman ihtiyacinin karsilanmasi amaciyla, 24 saat
boyunca siiren “SIBER YILDIZ” bayrag: yakala (capture the flag)” yarismalarim diizenli
olarak organize ettiklerini, s6z konusu yarismalara yogun katilim oldugunu, yarismalar
sonucunda basarili olan siber giivenlik uzmanlarina ise BTK/USOM’da istihdam olanag
yarattiklarini belirten Sayin KARAGOZOGLU, siber giivenligin de milli giivenlik kadar
onemli oldugu vurgusuyla konusmasini tamamlamaistir.

Zirvenin 2. Giinii agilisinda konusan KVKK Baskani Sayin Prof. Dr. Faruk BiLiR ise “Insan
haklari diisiincesinin merkezinde, insanin sadece insan olmasindan o6tiiri degerli oldugu
ve insan onurunun korunmasi fikri yer almaktadir. Kisisel verilerin korunmasi temel bir
insan hakkidir. Temelinde insan onurunun korunmasi vardir. Kisisel verilerin
korunmasini isteme hakki, lilkemizde Anayasal giivence altindadir. Bu baglamda 2010
Anayasa degisikligi, tilkemizde kisisel verilerin korunmasi bakimindan déniim noktasi
olmustur. Elbette bu degisikligin 6ncesinde de tilkemizde kisisel veriler gesitli mevzuatlar
kapsaminda koruma altindaydi. Fakat Anayasa degisikligi, kisisel verilerin korunmasi
noktasinda bireylere; bilgilendirilme, kisisel verilere erisim ve silme gibi dogrudan ve
dolayl olarak birtakim haklar getirmistir. Yine Anayasa degisikligi ile eklenen ilgili hiikiim
geregi, kisisel veri islemede uyulacak usul ve esaslarin Kanunla diizenlenecegi
ongorilmiistiir. Bu ag¢idan bizzat kisisel verilerin korunmasi alanina 6zgii bir
diizenlemenin 6nii acilarak iilkemizde Kkisisel verilerin korunmasinin temeli atilmistir.
Bunun bir sonucu olarak Kisisel Verilerin Korunmasi Kanunu 7 Nisan 2016 tarihinde
yuriirliige girmistir. Dijital ayak izlerimizin gelecegimizi sekillendirebildigi bir diinyada,
kisisel verilerin korunmasini "'dijital ¢agda insan kalabilme" idealine hizmet eden 6nemli
araclardan biri olarak goériiyorum. Bu ¢ercevede bizler, teknolojinin iyi ve glizel amaclarla
kullanilmasi, insan odakl bir anlayisla kullanilmasi gerektigine inanan insanlar olarak;
dijital fasizmin, dijital somiiriiniin karsisinda olmaliyiz. Dijital tekellesmenin kisisel veri
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guvenligi uzerinde meydana getirdigi risk ve tehditlere karsi veri mahremiyetini
savunmaliyiz diye diisiiniiyorum.” seklinde goriislerini belirtmistir.

Sayin BILIR, sézlerine séyle devam etmistir: “Icinde bulundugumuz ¢agda hem gercek
hem de siber ortamlarda kisisel verilerin korunmasini temin edebilmek i¢in Kisisel
Verilerin Korunmasi Kanununa uyum gostermek gerekmektedir. Kanun, kisisel veri
islemeyi yasaklamamakta, hukuka uygun veri islemeyi 6ngérmektedir. Kanunun getirdigi
denetim mekanizmalari, bireylere verileri iizerinde kontrol ve s6z sahibi olma ve kisisel
verilerinin akibetini belirleme hakkini getirmistir. Ulkemizde dogrudan kisisel verilerin
korunmasina yonelik olarak ilk ve temel diizenleme olarak kabul edilen 6698 sayili
Kanun, 95/46 sayili AB Veri Koruma Direktif'i mehaz alinarak hazirlanmistir. Bundan
dolay1 amag, kapsam ve diger hiikiimleriyle birlikte degerlendirildiginde 95/46 sayili
Direktif ile biiylik 6l¢tide uyumluluk arz
etmektedir. Bununla birlikte bizim
Kanunumuzdan 2 yil sonra yriirliige
giren Avrupa Birligi Genel Veri Koruma
Tuziglh (GDPR), Avrupa iilkeleri
arasinda bu alandaki ¢ok basliligi ve
uygulama farkliligini gidermeyi
amacglamis, bireylere {ist diizey bir
koruma getirmistir. Kurumumuz, hem
KVKK-GDPR uyumu hem de 108 sayili
Sozlesme’'nin  modernizasyonu  gibi
konularda  ¢alismalarina  araliksiz
devam etmektedir.”

Konusmasinda, veri giivenligini temin
etmenin hukuka uygun veri islemenin
adimlarindan biri oldugunu kaydeden
Sayin BILIR, “Veri sorumlusu; kisisel
verilerin  hukuka aykirn  olarak
islenmesini, erisilmesini 6nlemek ve

kisisel verilerin muhafazasini saglamak
amaciyla gerekli olan her tiirlii teknik
ve idari tedbirleri almak durumundadir. Bu ifadeden yola ¢ikarak, teknik ve idari
tedbirlerin alinmasi da esasinda hukuka uygun veri islemenin bir parc¢asidir diyebiliriz.
Giivenligi saglamanin bir diger ayag da veri ihlal bildirimidir. Veri ihlali gerceklesmesi
halinde Kurula ve ilgili kisilere bildirimde bulunmak, veri giivenligine iliskin
yuktmliiliikler arasindadir. Dolayisiyla islenen kisisel verilerin kanuni olmayan yollarla
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baskalar1 tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede
ilgilisine ve Kurula bildirmelidir. Kurula ve ilgili kisilere bildirim yapilmasindaki amag;
ihlal nedeniyle ortaya ¢ikan veya ¢ikmasi muhtemel olan olumsuz sonuglarin ivedilikle
online gecilmesi veya bu olumsuz sonuglarin etkilerinin minimum seviyeye
indirilmesidir. Veri sorumlular1 bu tiir durumlara hazirlikhh olmak amaciyla bir "veri
miidahale plani" hazirlamalidir. Veri miidahale plani, siber saldirilarin siber felaketlere
dontlismesini o6nleyici nitelikte bir tedbirdir. Bu sebeple veri miidahale plani belli
araliklara gozden gecirilmeli, gelismeler ve yenilikler dogrultusunda giincellenmelidir.
Tabii meydana gelen her veri ihlali, veri sorumlusu tarafindan gerekli tedbirlerin
alinmadigr anlamina gelmez. Teknolojinin gelismesiyle dogru orantili olarak siber
saldirilar da giin gectikce nitelikli hale gelmekte ve karmasik bir yapiya biriinmektedir.
Bundan dolay her ihlal bildirimi kendi 6zel sartlar: icerisinde incelenmektedir. Gerekli

biitiin 6nlemlerin alinmasina ragmen yine de bir veri ihlali ile karsilasilmis ise; veri
sorumlusu proaktif bir yaklasim sergilemis mi, Kurum tarafindan yayinlanan Kisisel Veri
Guivenligi Rehberi’'nde belirlenen tedbirleri uygulamis mi, 6zel nitelikli kisisel veri islemis
ise bunlar i¢in gerekli olan ek tedbirleri uygulamis mi, kisisel verilerin gizliligi ve
bitiinliigli igin yeterli aksiyonlar1 almis mi, elbette bunlar g6z Onilinde
bulundurulmaktadir. Ornegin gectigimiz giinlerde Kurulun yayimladigi bir Karar
Ozetinde; meydana gelen ihlalin veri sorumlusunun tedbir eksikliginden
kaynaklanmadigi ve gerekli teknik ve idari tedbirlerin alindig1 belirtilmis, s6z konusu veri
ihlal bildirimi ile ilgili olarak Kanun kapsaminda yapilacak bir islem bulunmadigina karar
verildigi ifade edilmistir. Veri sorumlusu gerceklesen ihlalin 6ncesinde ve sonrasinda
gerekli olan ytikiimliiliikleri yerine getirmisse, burada idari yaptirim uygulanmayabilir.
Buna ragmen bir yaptirim uygulansaydi, o zaman teknik ve idari tedbirleri almanin ve
diger yiikiimliliikleri yerine getirmenin bir anlami kalmazdi.” ifadelerinde bulunmustur.

Kisisel verileri aktarmanin da bir veri isleme faaliyeti oldugunu hatirlatan Sayin BILIR,
Kisisel Verileri Koruma Kurulunun yurt disina kisisel veri aktarimu ile ilgili bugiine kadar
yaptig1 calismalar 6zetleyerek, Kurulun gectigimiz giinlerde ilk defa bir taahhiitnameyi
onayladigini, gerekli sartlar yerine getirildigi takdirde taahhiitnamelerin
onaylanabilecegini dile getirmistir. Bununla birlikte giivenli ilke ilan1 veya
taahhiitnamelere onay vermenin, Kurulun gérev alani icerisinde oldugunu belirten Sayin
BILIR, bu konuda Kanunda belirli kriterler sayildigini ve Kurulun karar verirken Kanunda
diizenlenen hiikiimlere uygun sekilde hareket etmek durumunda oldugunu vurgulamistir.
Saymn BILIR, Kanunun veriden deger iiretebilen teknolojilerden faydalanilmasini
engellemedigini, Kurulun Turkiye’'de yerlesik firmalarin yurt disinda rekabet giicliniin
artmasindan yana olduguna vurgu yapmistir. Sayin BILIR, “Mahremiyet, kisinin
ozgurliigiinlin bir parcasidir. Algoritmalar, kisiye gelecegini belirlemede yardimci olabilir.
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Ancak kisinin gelecegi tizerinde as1l soz sahibi algoritmalar degil, kisinin kendisi olmalidir.
Dijital ¢cagda oOncelik, glivenliktir. Giivenligin anahtar1 ise farkindaliktir.” seklinde
konusmasini tamamlamistir.

TBD Genel Bagkani Saymn Rahmi AKTEPE “Bu yil Dernegimizin 50. Yilim1 gururla
kutlayacagiz. 50 yildir siiren bu kararli hizmet yolculugunda TBD, tarafsiz ve hi¢cbir maddi
karsilik beklemeyen her biri degerli uzmanlardan olusan iyelerinin 6zveriyle
gerceklestirmis olduklar1 uzun soluklu
calismalarla bu giinlere ulasmistir.
Daima takipgisi oldugumuz “Bilisim’le
Dontlisim”e katki verme g¢abalarimiz,
tilkemizin ekonomik kalkinmasinda
bilisimin bir kaldirag olarak
kullanilmasi; ticari, teknolojik, velhasil
tim Uretim ve yasam alanlarinda
kiiresel rekabetin arttirilmasi amaciyla
ylritmis oldugumuz faaliyetler 50 yil
boyunca her yil artan bir ivmeyle
stirmistiir.” ifadeleri ile konusmasina
baslamistir. Saymn AKTEPE, “2020
yilinda yasamis oldugumuz ve halen de
yasamakta oldugumuz Covid-19
pandemisi ile dijital donlsim bir
zaruret haline gelmis ve dijital
teknolojilerin  kullanimi  artmustir.
Dijital dontstimlerini gerceklestirmis
ve siber gilivenlik yetenegine sahip
kurum ve kuruluslar bu siirecte fark
yaratarak faaliyetlerine devam etmistir. Yeni normalde evden ¢alisma, uzaktan egitim ve

dijital platformlar aracilifiyla ticaret gibi bircok yeni husus hayatimiza girmis oldu. Bu
surecte siber dayanikhlik ve is siirekliligi 6nemli bir kavram olarak karsimiza ¢ikmistir.
Dijital becerileri eksik kurum, kurulus ve bireylerimiz ise siber saldirganlarin odagi haline
gelmistir. Covid-19'un basladigi mart ayindan yil sonuna kadar 2020 yilinda Siber
saldirlar da yaklasik % 300 artis oldugu bilinmektedir. S6z konusu saldirilarin daha ¢ok
kimlik av1 girisimleri, veri ihlalleri ve rehin alma (fidye) saldirilari tizerinde yogunlastigini
gordiik. Rehin alma saldirilarinin yaklasik 7 kat arttigi ve 2021’de de bu artisin daha da
artarak devam edecegi ongoriilmektedir. ABD’de 2020’nin ilk ceyreginde spam e-
postalarinda 200 kat, kétticiil URL sayisinda ise % 260 artis oldugu raporlanmistir. 2019
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yilinda 119 adet olan koronaviriis temali alan adinin (web sitesi) 2020 yilinin 2.
ceyreginde 78.000 adede ulastig1 goriilmektedir. Veri ihlallerinde ele gecirilen dosya
sayisinin 8 milyar1 astig1 gorilmektedir. Bir veri ihlalinin tespit edilmesinin ve kontrol
altina alinmasinin ortalama 280 giin stre aldigl1 ve kiiresel ekonomiye maliyetinin
yaklasik 3.9 milyar dolar oldugu diisiiniiliirse siber giivenligin reaktif olarak degil de
proaktif olarak yapilmasinin ne kadar 6nemli oldugu ortaya ¢ikmaktadir.” ifadelerini
kullanmistir.

“Siber Guvenlik artik ulusal giivenligin en 6nemli bileseni haline gelmistir. Klasik savaslar
sekil degistirmis Once siber savaslara daha sonra ise hibrit savaslara evrilmistir. Bu
kapsamda Siber Giivenlik teknolojilerinde disa bagimliligin azaltilmasi ve teknolojik
egemenligin arttirllmasinin ¢ok o6nemli oldugunu degerlendiriyoruz. Siber glivenlik
teknolojilerinin yani Uriin, sistem, ¢6ziim ve hizmetlerinin yerli ve milli kabiliyetler ile
ozgun olarak gelistirilmesi, kritik altyapilarda kullaniminin yayginlastirilmasi ulusal
seviyede siber giivenlik kapasitesinin gelistirilmesine 6nemli katkilar saglayacaktir. En
onemlisi de Ulusal Giivenligimizin bir teminati olacaktir. Bu kapsamda ihtiya¢ duyulan
tesvik ve destek mekanizmalarinin olusturulmasi ve nitelikli insan kaynaginin
yetistirilmesinin ¢ok 6nemli oldugunu degerlendiriyoruz” seklinde goriislerini belirten
Sayin AKTEPE,  uluslararasi is birliginin ve bilgi paylasiminin siber gilivenlik
ekosisteminin gelisimine 6nemli katkilar sagladigini, TBD olarak Avrupa Profesyonel
Bilisim Dernekleri Konseyi CEPIS’in 20 yildir tiyesi olduklarini, CEPIS’in dijital doniisim
ile ilgili bes (5) ¢calisma grubunda aktif olarak gorev yaptiklarini, bunlardan birinin de
“Siber Guvenlik ve Yasal Mevzuat” calisma grubu oldugunu, s6z konusu ¢alismalarla AB
konseyi nezdinde yiiriitiilen siber giivenlik ile ilgili konularn yakindan takip ettiklerini,
edinmekte olduklar1 s6z konusu uluslararasi bilgi ve tecriibeleri tilkemizdeki sorunlarin
coziimiinde kullanmay1 hedeflediklerini, Ulkemizde siirdiiriilebilir ve giiclii bir siber
givenlik ekosisteminin olusumuna katki saglamak amaciyla devletin ilgili kurumlariyla
yakin is birligi icerisinde olduklarini, farkindalik yaratmak amaciyla tiim etkinliklerde
siber glivenlik konusunu teknoloji, siire¢ ve insan boyutuyla islemekte olduklarini, TBD
olarak mahkeme karari olmaksizin sosyal medya kanallarinin kapatilmasini ve/veya anlik
ileti programlar1 ile sosyal medya kanallar1 tarafindan toplanan Kkisisel verilerin
kullanicilardan o6zgiirce agik riza alinmaksizin tgiincii taraflara paylasilmasini etik
bulmadiklarini, Ulkemizde bu konuda gerekli yasal diizenlemelerin ilgili kurumlarca
acilen yapilmasi gerektigini, Cumhurbagkani tarafindan ac¢iklanan Milli Uzay Programini,
hem iilkemizin savunmasi hem de teknolojik olarak kritik 6neme sahip ve diger
sektorlerin gelisimine itici glic olan uzay teknolojileri alaninda disa bagimliligin
azaltilmasi ve nitelikli insan kaynaginin yetistirilmesi anlaminda ¢ok 6énemsediklerini,
yapay zeka, derin 6grenme, otonom araglar, nesnelerin interneti, eklemeli imalat ve siber
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guvenlik basta olmak tizere dijital teknolojilerin yogun olarak kullanildig1 uzay
teknolojilerindeki kazanimlarimizin, bilisim ve siber gilivenlik ekosisteminin
surdurilebilirligine  6nemli katkilar saglayacagin1  belirterek  konusmalarini
sonlandirmistir.
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Zirve Oturumlari

Zirvede “Insan Odakl Siber Giivenlik Stratejileri”, “Yeni Normalde Siber Giivenlik
Riskleri”, “Yapay Zeka Destekli Siber Dayaniklilik”, “Kuantum Sonrasi Dijital Glivenlik” ve
“Sosyal Medya ve Dijital Oyunlar Siber Gilivenlikte Bir A¢ik midir?” adinda bes (5) oturum
gerceklestirilmistir.

Oturum-1: Insan Odakl Siber Giivenlik Stratejileri

T.C. Cumhurbagkanligl Dijital Doniistim Ofisi Baskan Yardimcisi Sayin Yavuz Emir
BEYRIBEY’in moderatorliigiinii yaptigi “insan Odakli Siber Giivenlik Stratejileri”
Oturumunda; AKGUN Yénetim Kurulu Baskan Vekili Sayin Ahmet Hamdi ATALAY,
Mitsubishi Electric Fabrika Otomasyon Sistemleri Uriin Yonetimi ve Pazarlama Birim
Miidiirii Saymn C. Tolga BIZEL, Fortinet Sistem Miihendisleri Miidiirii Saym Ilker
IMAMOGLU, T.C. UAB HGM Siber Giivenlik Daire Baskani Sayin Ozgiir OZTURK ve ULAK
Haberlesme A.S. Genel Miidiir Yardimcisi Sayin Aziz SEVER konusmaci olarak yer almistir.

T.C. Cumhurbaskanligi Dijital Doniisiim Ofisi Baskan Yardimcis1 Sayin Yavuz Emir
BEYRIBEY panel acilis konusmasinda dijitallesmenin teknoloji ile birlikte, insanlarin
diistinme, davranma ve is yapma sekillerinin dontismesi ile kendini gosterdigi bir doneme
taniklik ettigimizi ve siber giivenlik konusunun da “dijital doniisim”lin ana esaslari
arasinda yerini aldigini ifade etmistir.

Insan odakli siber giivenlik stratejilerinin temelinde siber saldirilara karsi toplumsal
bagisikligin kazandirilmasinin yer aldigi ve bunun yolunun da siber giivenlik okur
yazarliginin artirilmasi1 ve kurumsal siber dayanikliligin bel kemigi noktasindaki
personellerin yetkinliklerinin artirllmasindan gectigi belirtilen Sayin BEYRIBEY, 2020-
2023 Ulusal Siber Guivenlik Stratejisi ve Eylem planinda ortaya konan hedeflere ancak
ulusal kapasitenin gelismesi ile ulasilabilecegini, T.C. Cumhurbaskanlig1 Dijital Déntisiim
Ofisi tarafindan yayimnlanan Bilgi ve Iletisim Giivenligi Rehberi’'nde siber giivenlik
kurumsal farkindalik ve yetkinliginin artirilmasina katki saglayacak bircok tedbire yer
verildigini ifade etmistir.

Sayin Yavuz Emir Beyribey “Siber tehditlerle miicadelede gereken ciddi savunma ve
kars1 tedbir gelistirme yeteneginin gelistirilmesinde kurumlar arasi is birligini de dikkate
alan biitilinciil ve gevik bir siber giivenlik yaklasiminin benimsenmesi biiyiik 6nem arz
etmektedir. Dijital Dontistim Ofisi olarak “Dijital Ttirkiye” sloganiyla ¢iktigimiz bu yolda;
kamu, 6zel sektor, tiniversite ve sivil toplum kuruluslar isbirligiyle tilkemizin dijital
dontlistimiinii gerceklestirmeyi hedefliyoruz.” ifadelerini kullanmistir. Ayrica, ulusal siber
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guvenligin ve dijital donlisimin saglanmasinda ortak is birligi, biitiinciil ve ¢evik bir
yaklasimin benimsenmesinin 6nemine vurgu yapmistir.
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AKGUN Yonetim Kurulu Baskan Vekili Sayin Ahmet Hamdi ATALAY, “Farkli tanimlari
yapilabilmekle birlikte Bilgi Giivenligi Dernegince yapilan ve genel kabul gdérmiis
tanimiyle Siber Giivenlik; veri bitinligliniin korunmasi, mahremiyetin ve gizliligin
korunmasi, yetkisiz erisimin engellenmesi, bilgiye erisimin, erisim hiz ve kalitesinin
korunmasi, Bilisim sistemlerinde is stirekliligi ve performansinin devamliliginin
saglanmasidir. Siber Giivenligin saglanmasinda ii¢ ana unsur, Teknoloji, Siirecler ve insan
dir. Bu zincirin en zayif halkasi ise “Insan” faktoriidiir. Dolayisiyle belirlenecek stratejiler
ve yapilacak tiim planlamalarda bu faktér goz éniinde bulundurulmalidir. Insan faktériine
odaklanarak is ve islemler gerceklestirilmeli; insan faktorini giiclendirecek aksiyonlar
onceliklendirilmelidir. Siber Gilivenlikte insan faktoriiniin zayifliginin risklerini azaltmak
icin onerilen ¢6ziim Siber Hijyen'dir. Siber Hijyen, giivenligi saglamak iizere alinmasi
gereken tedbirlerin ve yapilmasi gereken seylerin aliskanlik haline getirilmesi ve giinliik
hayatin parcasi haline getirilmesidir. “ ifadelerinde bulunmustur.

T.C. UAB HGM Siber Giivenlik Daire Bagkani Sayin Ozgiir OZTURK , “Planly, etkin, ilkeli
ve hedefli stratejiler fark yaratir. Gligli bir siber giivenlik, giiclii stratejilerle miimkuindiir.
Ulkemizde siber giivenlik alaninda stratejik yaklasimin gelistirilmesi, 2012 yilindan
itibaren ivme kazanmistir. Calismalar kapsaminda, Bakanligimiz koordinasyonunda
ulusal siber giivenlik organizasyonu olusturulmus, 2013-2014 ve 2016-2019 dénemlerini
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kapsayan Ulusal Siber Giivenlik Stratejisi ve Eylem Planlar1 yayimlanmis ve eylem
planlarina iliskin calismalar tamamlanmistir. “ ifadelerini kullanmistir.

Saymn OZTURK, “Ilgili kurum ve kuruluslarin katkilariyla Bakanhgimizca gerceklestirilen
calismalar neticesinde; Ulke ekonomisinin gelistirilmesini, toplumsal yasamin
korunmasini ve milli giivenligin saglanmasini desteklemek icin; tilkemizde giivenli
bicimde isleyen bir siber ortama sahip olmak ve siber giivenlikte uluslararasi alanda
marka haline gelmek vizyonuyla "2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem
Plan1" hazirlanmistir. 29.12.2020 tarihli ve 31349 sayii Resmi Gazete'de yayimlanan
2020/15 sayili Cumhurbaskanhigl Genelgesi ile onaylanan strateji ve eylem plani, 8
stratejik amag kapsaminda 40 eylem maddesi ve 75 uygulama adimi icermektedir. Insan
odakll bir bakisla, ilkeler ve hedefler cercevesinde insa edilen eylem plani icerisinde
ozellikle, farkindalik ve insan kaynaginin artirilarak ulusal kapasitemizin gelistirilmesi 6n
plana ¢ikan hususlardan biridir ve “Ulusal Kapasitenin Gelistirilmesi” stratejik amaciyla
ele alinmistir.” seklinde konusmasina devam etmistir.

Saym OZTURK, “Oniimiizdeki dénemde yapilacak ¢calismalarla olay miidahale kabiliyeti
ve USOM-SOME koordinasyonu daha da gelistirilerek mevcut insan kaynagimizdan en tist
seviyede faydalanilacak, vyetkinligi artirilacaktir. Ozellikle SOME’lerin olgunluk
seviyelerinin o6lciilmesi saglanarak gelisim alanlar1 belirlenecek ve buralarda gorevli
uzmanlarin gelisimini, yetkinligini artiracak egitim faaliyetleri ve diger tamamlayici
calismalar ytriitiilecektir. Diger yandan tlkemizin bu alandaki ihtiya¢ duydugu ilave
insan kaynaginin sektoriimiize kazandirilmasi icin lise ve tniversitelerde farkh
kademelerdeki egitim programlarinin sayilart ve kapasitelerinin artirilmasi
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saglanacaktir. Ayrica kamu ve 6zel sektor ¢calisanlarinin yani sira aileler, gengler, cocuklar,

yasllar, engelliler gibi toplumun farkli kesimlerinde siber giivenlige iliskin bilgi ve biling
seviyesinin artirilmasi, oniimiizdeki siirecte gerceklestirilecek faaliyetler arasinda yer
almaktadir.” vurgusu yaparak konusmasini tamamlamistir.

Ulak Haberlesme A.S. Teknoloji Gelistirme Genel Miidiir Yardimcisi Sayin Aziz SEVER,
“lletisim teknolojilerinin gelisimi, bu teknolojilerin her gecen giin daha ¢ok insan icin
ulasilabilir hale gelmesi beraberinde pek ¢ok alanda dijitallesmenin hayatimiza girmesini
sagladi. lIletisim altyapilarimin sagladigi imkan sayesinde egitimden saghga, kamu
hizmetlerinden elektronik ticarete pek ¢ok alanda aliskanliklardaki degisimi ¢ok kisa
zamanda yasadik. Dijitallesmenin bu denli hizli bicimde hayatimiza girmesi beraberinde
birtakim riskleri de getirdi. Bunlarin basinda da Siber Guivenlik gelmekte. Kullanicilarin
servislere kesintisiz ve hizli erisimini saglarken ayni zamanda verilerin glivenligini
saglamak kritik oneme sahip. Hem kullanic1 bilgilerinin hem de erisilen servislerin
givenligi bitlncil sekilde ele alinmasi gereken bashklar. Kisisel verilerin
mahremiyetinin korunmasi Kkisilere karsi bir yilikiimlilik olmasinin yaninda Milli
givenlik icin risk olusturabilecek kritik verilerin ve servislerin glivenliginin saglanmasi
bir iilke icin hayati 6neme sahip. Bu sebeple iletisim altyapilarinin ve siber gilivenlik
cozliimlerinin yerli ve milli olmasi tlkeler icin bir zorunluluk haline gelmistir. “ seklinde
gorislerini belirtmistir.

Sayin SEVER, “ULAK Haberlesme uctan uca yerli ve milli iletisim altyapilar1 slogani ile
ciktig1 yolda, gelistirdigi ¢oziimlerin gii¢li milli siber glivenlik altyapisinin bir pargasi
olmasi icin yogun sekilde calismaktadir. Uctan uca iletisim altyapisini olusturan Erisim
Sebekesi (Baz Istasyonu), Tasiyic1 Sebeke (SDN/NFV Maya ¢oziimleri) ve Cekirdek Sebeke
(Cimar 5G Cekirdek Sebeke) c¢oziimlerinde artirllmis siber giivenlik yeteneklerini
urunlerin ayrilmaz bir parcgasi olarak degerlendirmektedir. Ayni zamanda MAYA SD-
WAN ¢o6zimi ofisler arasi ve bulut tabanl servislere giivenli erisimi de garanti altina
almaktadir. ULAK Haberlesme’ nin diger bir ¢6ziimii de Yazilim Tanmimli Veri Merkezi
Coziimii MAYA SD-DC. Kurumlarin artan servis taleplerini karsilayabilmeleri icin gerekli
Veri Merkezi altyapilarini olusturmalarina, kendilerine 6zel bulut mimarilerini
kurgulamalarina olanak taniyan Yazilim Tanimli Ag (SDN) tabanh bir ¢6ziimdir. Bu
coziimler yaklasik iki seneden beri ililkemizdeki kurumlarimizin altyapilarinda
kullaniliyor. Bu c¢6ziimlerin daha fazla yayginlasmasi ve kullanilmasi en biiylik
temennimizdir.” ifadelerinde bulunmustur.

Mitsubishi Electric Fabrika Otomasyon Sistemleri Uriin Yonetimi ve Pazarlama Birim
Miidiirii Sayin C. Tolga BIZEL, “Mitsubishi Electric olarak sisteme faydali olmayan
yazilimlarin ve viriislerin fabrika otomasyon sistemlerine erismesine engel olmak ve
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onlemek icin ¢alisiyoruz. Mitsubishi Electric, yeni siber saldir1 tespit teknolojisi gelistirdi.
Her y1l 300 milyon yeni viriis ortaya ¢ikiyor, bu nedenle tek tek viriisii tanimlamaya
calisan mevcut siber saldir1 tespit teknolojisi su anda ¢alismiyor. Bilgisayar korsanlari
siber saldirilar i¢in ¢ok sayida viriis kullansa da, ag iletisim giinliikleri araciligiyla izlenen
bilgisayar korsanlarinin etkinliklerinin sayisi 50 civarinda bulundu. Mitsubishi Electric'in
patentli teknolojisi, bilgisayar korsanlarinin faaliyetlerini belirleyebilir. Gelismis siber
saldirlar i¢in iyi bir ¢6ztimdiir. Bir siber saldir1 sirasinda viriis, hedeflenen bir bilgisayara
bulasmak, saldirgandan komutlar almak, viriis bulasmis bilgisayar1 arastirmak ve
ardindan yasa dis1 olarak faaliyetlerini daha da genisletmek i¢gin erisim haklarini elde
etmek gibi cesitli adimlar atmalidir. Bu adimlarin her biri ayrica bir dizi iliskili davranig
modeline sahiptir. Ornegin, viriis bulasmis bir bilgisayar1 arastirirken, saldirgan belgeleri
arayarak, iletisim yollarini bularak ve giivenlik énlemlerinin yapilandirmasini kontrol
ederek hangi bilgilerin nasil elde edilmesi gerektigini belirler. Mitsubishi Electric, yaklasik
50 davranis modeli belirledi ve her biri icin sistemin stipheli etkinlikleri izlemesine ve
bilgi s1zintisin1 6nlemek i¢in bir viriisii dogru bir sekilde tespit etmesine olanak taniyan
ozel glnlik analizi kurallar1 tanimladi. Her y1l yeni viriislerin sayisi astronomik olarak
artarken, her yil bir diizine ortak davranis modelinin gelismesi bekleniyor. Bu modeller,
tespit sistemine hizli bir sekilde eklenebilir ve bu kaliptan yararlanma arayisinda
olabilecek tiim yeni virtisleri durdurabilir.” ifadelerinde bulunmustur.

Fortinet Sistem Mihendisleri Midiiriic Sayin ilker IMAMOGLU, “Oltalama saldirilari
kamuda en ¢ok karsilasilan saldir1 yontemi. Son kullanicilar i¢in de oldukga tehlikeli bir
saldir. Insan faktérii giivenlikte cok 6nemli noktalardan bir tanesi. Diinyadaki
istatistiklere gore hala aldigimiz e-postalarin %50’ si Spam. Bu spamlarin icerisinde de
%90 oraninda oltalama saldirilari oluyor. Kullanicilarin spam e-postalar igindeki oltalama
saldirilarina tiklama oranlari oldukga yiiksek. Insan faktorii cok 6nemli ve etkileri de cok
genis. Birkag farkl noktada etkisi var. Birincisi parasal anlamda etki. Ikincisi bizim i¢in
onemli olan bilginin kaybolmasi etkisi bir de insan hayatina degebilecek etkileri var.
Mesela diinyada pandemi ile birlikte oltalama saldirilarinin orani artmaya baslad.
Yaklasik 4 milyar $’ lik parasal karsiligi olan bir veri kaybindan bahsediyoruz. Panelin de
onemli noktalarindan bir tanesi etkisel olarak da 6zellikle teknolojinin 6nemli bir unsuru
enerji gerekliligi ve tiretim. Oltalama saldirilari iiretimi durdurabilecek ve/veya enerjiyi
minimize edebilecek nitelikte olabiliyor. Diinyada da bu durumun 6érnekleri var; oltalama
olarak gonderilen bir e-posta ile iilkelerin elektrikleri dahi kesilebiliyor; 6rnegin Ukrayna.
Dolayisiyla aslinda bu saldirilarda bizim gordiiglimiz buz daginin goériinen kismi
diyebiliriz. Burada atifta bulundugumuz 6nemli noktalardan bir tanesi kisinin egitimli
olmasi. Teknolojik olarak ne kadar yatirim yaparsaniz yapin %100 giivenlik
saglanamayacagindan yola ¢ikarsak kiiltiirel olarak da siber giivenlik anlaminda belli bir
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bilince ulasmamiz gerekiyor. Fortinet olarak biz pandeminin basindan beri hem giris
seviyesinde hem de ileri seviyelerde birtakim teknoloji egitimlerini ticretsiz hale getirdik.
Diinya iizerinde yaklasik 1 milyon’ a yakin kisiyi bu konuda sertifikalandirdik. Diinya
ekonomik forumunda siber giivenlik egitim hub’ inin énemli destekgilerinden biriyiz.
Guvenligin diger bir ayag ise teknolojik kismi. Fortinet siber giivenlikle ilgili teknolojik
kisimda; mesela glinliik 100 milyardan fazla veriyi inceliyor. Bu anlamda baktiginiz
zaman devasa boyuttaki biiyiik veriyi inceleyerek elde ettigi sonuclarla, yapay zeka ve
makine Ogrenimi teknolojilerini de kullanarak kurumlarin ve miisterilerin saldir
oncesinde 6nlem almalarini saglamaya ¢alisiyor. Dolayisiyla egitim ve teknolojik kisimlar
bizim Fortinet olarak sagladigimiz hizmetler. Bir yandan da teknoloji ayaginda sunu da
eklemek lazim; biz ne kadar egitimli olursak olalim hala insan faktori ve biling seviyesi
belli bir seviyenin iistiine gecemeyecegi diisiincesinden yola c¢ikarak teknolojiyi bu
baglamda da evriltmeye ¢alisiyoruz. Bu noktada Fortinet 6zellikle e-posta sistemlerini
korurken ayni zamanda izolasyon dedigimiz birtakim teknolojilerle beraber kullanici o
linke tiklasa bile olasi riskin karantina alaninda kalmasini saglayacak bazi uygulamalari
da kurumlarin kullanimina sunuyor.” ifadelerine yer vermistir.

Oturum-2: Yeni Normalde Siber Giivenlik Riskleri

Hac1 Bayram Veli Universitesi Ogretim Uyesi Sayin Prof. Dr. Tiirksel Kaya BENSGHIR’in
moderatorliigiinii yaptig1 “Yeni Normalde Siber Gilivenlik Riskleri” Oturumunda; Bilge
SGT Genel Miidiirii Sayin Burak CIFTER, Bogazici Universitesi Yonetim Bilisim Sistemleri
Siber Giivenlik Merkezi Yoneticisi Sayin Dog. Dr. Bilgin METIN, EY Tiirkiye Sirket Ortag:
ve Siber Giivenlik Hizmetleri Lideri Sayin Umit Yal¢in SEN, T.C. Cumhurbagkanhgi Dijital
Dontisiim Ofisi Siber Giivenlik Birim Miidiri Sayin Salih TALAY, Tirk Telekom Siber
Giivenlik & Sebeke Giivenligi Grup Miidiirii Sayin Selahattin Ahmet TOK ve TURKCELL
Siber Savunma Miidiirii Sayin Cihan YUCEER konusmaci olarak yer almigtir.

T.C. Cumhurbagskanhgi Dijital Dontlistim Ofisi Siber Giivenlik Birim Miudiiri Sayin Salih
TALAY, “Yeni Normalde Siber Giivenlik Riskleri” konu baslikli oturumda ulusal siber
dayanikliligl saglamaya yonelik olarak 27 Temmuz 2020 tarihinde yayimlanan Bilgi ve
lletisim Giivenligi Genelgesi ve genelge kapsaminda verilen gorev uyarinca T.C.
Cumhurbagkanlhigi Dijital Dontisim Ofisi tarafindan hazirlanan ve alaninda iilkemize
ozgiin ilk referans dokiiman olma 6zelligi tasiyan Bilgi ve iletisim Giivenligi Rehberi’nin
onemine vurgu yapmistir.

Sayin TALAY, Ozellikle pandemi ile birlikte ivmelenen dijital doniisiimiin yayginlastirdig
uzaktan ¢alisma siirecinin giivenligi konusunun, Bilgi ve Iletisim Giivenligi Rehberi’nin 3.
Bolimi olan “Varlik Gruplarina Yénelik Giivenlik Tedbirleri” icerisinde 6zel bir baslik
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altinda ele alindigini belirtmis, Rehber kapsaminda kurumlarin uygulamasi gereken ilk
tedbir maddesinin “Uzaktan Calisma Politikasinin Hazirlanmasi ve Uygulanmasit”
hususunu igerdiginin altini ¢izmisgtir.

Oturumda, yeni normalde karsimiza c¢ikan siber giivenlik risklerine karsi alinmasi
gereken tedbirlerin ve bu alanda toplumda siber giivenlik kiiltiriniin yayginlastirilmasi
konusundaki ihtiyacin, yerli ve milli siber giivenlik ekosistemi yetkinlikleri ile
karsilanabilecegine vurgu yapan Sayin TALAY, bu kapsamda gili¢lii bir siber giivenlik
ekosistemine sahip olmanin, hem salgin sonrasi olusan kiiresel ekonomik daralmadan
cikis, hem de haksiz bicimde tilke olarak karsi karsiya kaldigimiz uluslararasi yaptirimlara
karsi en biiytlik giicimiiz olacagini belirtmistir.

TURKCELL Siber Savunma Miidiirii Sayin Cihan YUCEER, “Dijital déniisiim pandeminin
etkisiyle son silirat hayatimizi degistirmeye devam ediyor, tabii bu kiiltiirel yaklasim
degisimlerinin sancilarin1 da kurumlar ve bireyler olarak yasamaktayiz. Her is alaninda
inovatif bakis acisiyla fikirler ortaya koymak ve bunlar1 aksiyona doniistiiriip liriin ya da
hizmet olarak ete kemige biirtindiirmek gerekmektedir. Burada bu inovatif isleri hayata
alirken, kotii niyetli siber saldirganlarin da ekmegine yag siirtilen kritik noktalar da
artmaktadir. Saldir1 ylizeyi giin gectikce artmakta ve bunlar1 kontrol noktalar1 koyup takip
edebilmek biz siber giivenlik ailesini olduk¢a zorlama devam etmektedir. Gelistirme ve
operasyon stirec¢lerinin ¢ok hizli hale geldigi bu giinlerde, araya giivenlik yaklasimini
koymak is birimlerini tedirgin edebiliyor. Cevik mimariye gecis, sprintlerde glivenlik
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bakis a¢isinin yer almasini saglarken is birimlerinin 6niinde bir engel gibi olmadan,
onlarin bir pargasi gibi hareket edecek siire¢ tasarimlarina ihtiya¢ bulunmaktadir. Burada
giivenlik bakis ag¢ilarinin self servis seklinde is birimleri tarafindan kullanilabilecegi daha
fazla otomasyon siireclerini devreye alarak, servislerin gelistirilmesindeki hizit minimum
etkileyerek siber giivenlik dayanikliligini arttirabilecegimizi diistinmekteyim. Biraz daha
net anlasilmasi agisindan drneklemem gerekirse; Zafiyet yonetimi ve yama yonetimi
slireclerini self servis ve otomasyona yonelik siireclere dahil etmek, her agile ekibin kendi
kendine bu silireci yonetmesini saglayabilmek gerekir. Yine Agile is yonetimdeki Jira
akislarinda kaynak kod analizi siire¢lerini otomatize ederek siirece align edebilmek siber
guvenlik dayanikhiligini arttiracaktir.” ifadelerinde bulunmustur.

Sayin YUCEER, “Islerin akislarimi hizlandirabilmek icin yine makine 6égrenmesi
yeteneklerini siber giivenlik siireclerimize dahil etmemiz saglikl olacaktir. Zafiyetlerdeki
false positiveleri ayiklama noktasinda, kaynak kod analizindeki false positivelerin
ayiklanmasinda makine O6grenmesi tekniklerini kullanmak ciddi katma deger
saglayacaktir. Kurumlarin kendi ana isleriyle ilgilenmesi ve siber giivenlik siireclerini
outsource etmesi de kacinilmaz bir nokta haline gelmistir. Bu noktada yonetilebilir
givenlik servisleri hizmetlerimiz ile kurumlarimizin ana islerine odaklanmalarini ve siber
guvenlik dayanikliliklarini arttirabilecegimizi diisiinmekteyiz. 7x24 SOC izleme stiregleri,
yonetilebilir SOAR hizmeti, vaka miidahale ve dijital forensic hizmetleri, yerli milli tehdit
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istihbarat servislerimizin kullanilmas1 kurumlarimiza ciddi katma deger sunmaktadir.
Bildiginiz Uzere Siber Giivenlik Operasyon Merkezimiz ile kamu ve 6zel sirketlere
hizmetler sunmaktayiz. Bircok kurumumuzun uzaktan siber giivenlik operasyonlarini
yonetmekteyiz. Covid19 siireciyle birlikte sirketlerin yonetilebilir glivenlik hizmetlerine
agirlik verecekleri bir ddonemdeyiz. Bu noktada kurumlarimizin bu siireci en az hasar ile
atlatilabilmesi icin yardimci olmaya haziriz. Pandemi siirecinde phishing saldirilar
olduk¢a artmis durumdadir. Bu kapsamda da gelistirmis oldugumuz Siber Tehdit
Istihbarat Uriiniimiiz Bozok ile bu tarz phishing ve fraud saldirilarini en kisa siirede tespit
edip miisterilerimize sunabilmekteyiz. Oltalama ve dolandiricilik saldirilarinda ne kadar
hizli olabiliyorsanmiz o kadar basarilisiniz. Ulusal Siber Gilivenlige de katki anlaminda da
mobil ve sabit internet kullanicilarimiz igin gelistirdigimiz Turkcell Dijital Giivenlik
Servisi ile bireysel siber giivenlik hizmetini sunmaktayiz. Bu hizmete abone olan bireysel
kullanicilarimiz siber saldirilardan ve dolandiricilik olaylarindan en az hasar almasini
saglamay1 hedeflemekteyiz.” goriislerini belirtmistir.

Bilge SGT Genel Miidiirii Saymn Burak CIFTER, “Siber giivenligi ele alirken tehditler ve
riskleri bir arada degerlendirerek risk yonetimi ¢ercevesinde yaklasmak gerekmektedir.
Tehditlere yonelik tedbirlerin alinmasi ve planlama yapilmasi i¢in oturmus risk yonetimi
metodolojileri kullanilmas1 gerekmektedir. Siber giivenlik ¢erceve calismalarinin teknik
coziimlemelerinden faydalanirken, risk yonetimi st ¢ergevesinin kullanilmasi ve bu
teknik ¢6ziimlemelerin metodolojik olarak risk yonetim planlar icerisinde tehditleri ele
alirken kullanilmasi, ikincil hatalar dahil bir¢ok konunun planl olarak ele alinmasini
saglayacaktir.” olarak goriis belirtmistir.

Sayin CIFTER tarafindan, ézellikle pandemi donemi uzaktan ¢alisma, ortak calisma, video
konferans teknolojileri alaninda bir¢ok yerli ar-ge ve {rin gelistirme faaliyeti
gerceklestirildigi, bu faaliyetlerle elde edilen teknolojik birikimin farkli trtinler ve
coziimler gelistirmek tUzere kullanilmasi amaciyla kullanilmasinin yenilik¢i teknoloji
Uretiminde verimliligi arttiracagi ifade edilmistir.

Tiirk Telekom Siber Giivenlik & Sebeke Giivenligi Grup Miidiirii Sayin Selahattin Ahmet
TOK, “Pandemi siirecinin baslamasi ile birlikte en 6nemli kriterleden biri insanlarin
uzaktan erisim ihtiyaclarinin karsilanmasi dolayisiyla kapasite ihtiyaci sikintisinin
karsilanmasiydi. Cogu kurumun uzaktan erisim alt yapisi vardi ancak daha ¢ok ihtiyag
durumunda kullanilmas1 yoniindeydi. Bu siirecte herkes uzaktan islerini halledebilsin
sekline doniistii ve sektérde ¢cogu kurum da bunu ¢ok hizl bir sekilde ¢ozdii. Fakat bu
durumun bize getirdigi bazi sikintilar s6z konusu oldu; sunulan ¢éziimlerin ¢ok hizli bir
sekilde sunulmasi anlaminda erisim yonetimi ¢cok 6nemli, yani sadece insanlari ¢ok hizh
eristirelim mantigiyla erisim saglamak belki pesinde atak diizeni genisletme gibi bir sonug
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dogurabilirdi. Burada yapilar, degerlendirmeler 6nemli ve bu durum siber giivenlik
ekiplerine sonradan binen ytiklerden bir tanesi oldu, ihtiya¢lar1 dogru degerlendirmek
anlaminda. Tabii sadece uzaktan erisim saglamakla bitmiyor bazi ekiplerin isleri
dijitallesmeye de miisait olmayabiliyor, bu konuda bir 6n ¢alisma baslamisti ama pandemi
bu siireci daha da hizlandirdi. Sunu da séylemekte fayda var aslinda bir¢ok uygulama ve
cozim ekibi bdyle yeni ihtiyaclar olustugunda siber guvenlige gelerek ¢6ziim arama
noktasinda bilinglenmisler, aslinda bu memnuniyet verici bir durum. Siber gilivenlige
gelmeleri iyi bir sey ama bu da siber giivenlige ek is ytikii olarak déniiyor. Bu tip ¢oztimleri
de uygulama ekipleri ile gergeklestirmis olduk. O dénemde ciddi bir is yiikii binmis oldu
ve bence hala da devam ediyor, ¢linkii siire¢ devam ediyor. Yeni normal diyoruz ama
bence hala devam ediyoruz, yeni normali daha sonra gérebilecegiz. Belirttigim gibi bu tip
hizli aksiyonlar riskleri de beraberinde getiriyor ve bunlari dogru yonetmek lazim. Bu
surecte siber saldirilarda artis var. Oltalama maillerinin arttigini gérdiik. Ayrica, uzaktan
end pointlerin takibi biraz daha zorlasti, herkes ofisteyken end pointlerdekilog takiplerini
yapmak, onlar1 networkten takip etmek biraz daha kolaydi. Simdi herkes evlerine gitti ve
bu trafikleri takip etmek siber giivenligin ugras alanlarindan biri oldu, Tabii ¢6ztimler de
bu anlamda gelisiyor, iyi ¢6zlimlerimiz var fakat bunlar1 dogru yonetemediginiz durumda
ciddi risklerle karsi karsiya kaliniyor.” seklinde goriis belirtmistir.

Sayin TOK, “ Oniimiizdeki siirecte bizi siber giivenlik anlaminda ¢ézmemiz gereken
bir¢ok konu bekliyor. Machine learning, yapay zekadan bahsettik. Su an hali hazirda
yasamakta oldugumuz uzman kaynak sikintisinin da bir nebze ¢6ziimii olacaktir. Tiirk
Telekom olarak ileri donlisime o6nem vermeye basladik. Siber glivenlik alaninda
yerlilesme gercekten ¢cok onemli ve deginildigi gibi bunun sadece tlke sinirlari icinde
kalmayip kiiresel seviyede olmasini saglayacak sekilde yerli siber giivenlik ¢oziimlerine
biraz daha egilmemiz gerekiyor. Tiirk Telekom olarak dncelik verdigimiz birka¢ calisma
da var bu anlamda. Bir diger konu kaynaklarin verimli kullanilmasu. Yerli siber gilivenlik
cozlimleri konusunda c¢alisan bir ¢ok Start Up’lar var tilkemizde. Fakat bunlarin arasinda
bir koordinasyon ihtiyaci var kaynaklarin daha verimli kullanilmas1 anlaminda. Diger
yandan genel diisiincemiz sadece iiriin alip koymakla siber giivenlik saglanamiyor, dogru
sureclerin olusturulmasi ve dogru insan kaynag ile yonetilmesi ger¢cek anlamda bir
koruma sagliyor. Sektérde cok iyi siber giivenlik hizmeti veren firmalar var. Kurumlarin
altyapilarin1 kuvvetlendirip ya da altyapr yatirimlarini yapip bunlara dogru siire¢ ve
dogru insan kaynagi ayrilmadig1 noktada tavsiyemiz hizmet olarak almalar1 olacaktir.
Gercek anlamda giivenlik aslinda insan, teknoloji ve siire¢ liggeninin olusmasiyla
saglanabilen bir olgu. Bir tanesi bile atlandiginda yetersizlik s6z konusu oluyor. Bu yiizden
hizmet olarak degerlendirme konusuna da dikkat ¢ekmek gerekiyor.” ifadelerine yer
vermistir.
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Bogazici Universitesi Yonetim Bilisim Sistemleri Siber Giivenlik Merkezi (BUSIBER)
Yoneticisi Sayin Dog. Dr. Bilgin METIN, “BUSIBER Bogazici Universitesi Siber Giivenlik
Merkezi (www.siber.boun.edu.tr) olarak 4 yildir yerli milli ekosistemine destek vermeye
calisiyoruz. Bu zamana kadar 10 adet iiniversite 68rencileri i¢in licretsiz yaz ve kis siber
kamplan diizenledik. Akademik olarak burada yerli milli siber giivenlik ¢6ziimlerine
farkli agilardan yaklasilmasi gerektigini ortaya koyduk. Konuya yalnizca teknik degil
isletme acgisindan bakarsak iiriin gelistirmek kadar mevcut iriinlerin dagitim aglarina
olusturmak da son derece 6nemli. Ek olarak yerli-milli tiriinlerin yayginlasmasi icin daha
okul siralarinda bu triinler kullanilarak egitim verilmesi ve 68rencilere zihnindeki olasi
yerli trlnlere karsi olabilecek bariyerlerin erken donemde yikilmasi gerekiyor. Bu
zirvenin son giiniinde 20 Subat 2021 tarihinde BUSIBER TBD ile beraber bir Siber
Guvenlik CTF yarismasi da diizenledi. Yetenekli genclerin kendilerini ifade etmesine ve
gostermesine olanak tanidi. Bu faydal etkinlik ve sektore sagladigi katkilardan otiirt
TBD’ ye tesekkiir ediyoruz.” ifadelerinde bulunmustur.

Oturum-3: Yapay Zeka Destekli Siber Dayaniklilik

BTK Bilgi Teknolojileri Daire Bagkan1 Sayin Biilent ARSAL'1n moderatorligiinii yaptigi
“Yapay Zeka Destekli Siber Dayaniklilik” oturumunda; Trend Micro Satis Miiduri Sayin
Gokhan COREKCI, TURKSAT Kurumsal Bilgi ve Siber Giivenlik Yonetimi Direktorii Sayin
Mehmet Ali ERKUL, ODTU Siber Giivenlik Boliimii Ogretim Uyesi - INVICTA Ar-Ge Ltd.Sti
Yonetici Ortagi Sayin Dr. Attila OZGIT ve THY A.O. Kurumsal Gelisim ve Bilgi Teknolojileri
Strateji ve Yonetisim Baskani Sayin Kadir YILDIZ konusmaci olarak yer almistir.

Oturum moderatori BTK Bilgi Teknolojileri Daire Bagkani Sayin Biilent ARSAL, “Son
yillarda, veri barindirma kapasitelerinin artmasi ve internet hizlarinin ytikselmesi ile
islenmeye hazir ¢ok fazla veri olusmaya baslamistir. Bu sayede yapay zeka uygulamalarsi,
bu veri ile beslenerek, insan beyninin ifa etmekte zorlanmadig: fakat sayisal mantik ile
idrak edilmesi gii¢ olan goriintii ve ses tanima, objeleri gruplama ve hatta miizik ve resim
yapmak gibi yeteneklere kavusmus olup yapay zekanin alt dallarindan olan Makine
Ogrenmesi son yillarin en hizh gelisen bilimlerinden olmustur. Yapay Zeka ve Makine
Ogrenimi  algoritmalar1 hayatimizin  her alaninda mevcut bulunmaktadir.
Telefonlarimizda kullandigimiz sesli komut sistemleri, reklam uygulamalarinin kisiye
ozel tavsiyeleri, finans sektoriinde otomatik alim-satim yapan uygulamalar ve hatta
trafikte kendi kendine seyredebilen otonom araclar yapay zeka turiinleridir. Siber
givenlik alaninda, siber dayanikhiigin arttirilmasi amaciyla da yapay zeka
kullanilmaktadir. Zararli yazilim tespiti icin klasik yontemler ile beraber makine
O0grenmesi algoritmalar1 yer almaktadir. Yapay zeka ile ag trafiginin dinlenmesi
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araciligiyla siber saldin tespiti de uygulanabilirligi kanitlanmis 6nlemler arasindadir.
Spam yani istenmeyen e-postalarin engellenmesinde, ¢ok uzun yillardir makine
ogrenmesi algoritmalar1 kullanilmaktadir. DDOS saldirilarini engelleyen sistemler de
yapay zeka uygulamalarina iyi bir 6érnek teskil etmektedir. Bununla birlikte davranis
analizleriyle anomaliler tespit edilip uyari/alarm mekanizmalar isletilmesi yapay zeka

uygulamalari ile miimkiin ve siirekli hale gelmistir.” seklinde goriislerini belirtmistir.

&\ ongtr Wwwsiberguvenlikziry
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Sayin ARSAL “Ayrica anonim hesaplarin yazim analizi aracilig ile kisisel hesaplarinin
tespitini saglayan, olas1 teror eylemlerini saptayan, sosyal medya araciligiyla topluluk
tespiti yapan ve benzeri diger ac¢ik kaynak istihbarati uygulamalarinda, yapay zeka
algoritmalarinin basariyla faaliyete gecirildigi goriilmiistiir. Video kategorizasyonu ile,
yetiskin icerik tespiti basariyla yapilabilmektedir. Sosyal medya sirketleri, bu yapay zeka
algoritmalarini aktif olarak kullanmaktadir. Gilincel yapay zeka uygulamalarinin faydal
calisabilmesi icin en oncelikli gereksinim verinin coklugudur. Ne kadar ¢ok veri olursa,
algoritma o kadar iyi 68renecektir. Verilerin biitiinltigiiyle tutulmasi gerekmemekte olup
gerekli anonimizasyon ve ayiklama islemlerinin ardindan saklanmasi da yeterince
faydalhdir. Ham veri igerisinden ¢ikarilacak anlamli parcgalarin saklanmasi, gelecekte
yazilabilecek basarili yapay zeka algoritmalari i¢in zemin olusturacaktir. “ ifadeleri ile
konusmalarini tamamlamistir.
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Trend Micro Satis Miidiirii Sayin Gokhan COREKCI, “Yapay zeka finans, saglk, tarim,
egitim, ulasim gibi bircok sektdrde, bir ¢ok uygulamada kullanilmaktadir. Veriyi ne kadar
dogru islersek tiim sektorlerimizde verimlilige katkis1 o kadar iyi olacaktir. Veriyi yanl ve
tarafl islersek ¢ikan sonuglarda hayati negatif yonde etkileyecektir. Bu anlamda veriyi
isleyen veri analistlerinin ¢ok ciddi sorumluluklari bulunmaktadir. Glintimiizde teknolojik
gelismelerin hizlanmasi ve 5G Teknolojisinin hayata ge¢mesiyle, internete bagh cihaz
sayislt 18 milyar1 bulmakta ve c¢ok fazla veri diinyada dolasmaktadir. Verilerimizin
givenligine olan ihtiya¢ da giin gectikce artmaktadir. Giinde 39 saniyede bir siber
saldirinin oldugu diinyamizda artik siber giivenlik katmanlarinin ¢ok iyi tasarlanmasi,
coziimlerin cok iyi performans gostermesini zorunlu kilmaktadir. Trend Micro siber
giuvenlik c¢oziimlerimizde yapay zeka katkisim1 oldukc¢a fazla kullanmaktayiz. Biz
coziimlerimizde ¢ok katmanli bir giivenlik yaklasimi ile birlikte tehdit ortamina tam bir
bakis sunmaktayiz, 360 derece koruma saglamak, gelen bir atagin tiim sistemden
arindirilmasini hedeflemekdir. Bu 360 derece korumay: sadece tesisler de degil bulut
yapilarinda da ¢6ziim olarak sunuyoruz. Bu tiir hibrit ¢6ziimlerde, altyapilara uygun
sekilde uyum ve entegrasyon saglamis oluyoruz. Bu c¢oziimler sayesinde o6zellik

farketmeksizin tespit koruma, aksiyon alma imkani sunuyoruz. Farkli segmentlerdeki
urunlerimiz Uzerinden tek bir noktada istihbarat paylasimi yaparak baglasik tehdit
korumasi (connected threat defense) saglayabiliriz.” ifadelerinde bulunmustur.

“Saymn COREKCI “Kod asamasindaki zaafiyetlerin tespit edilmesi ¢ok énemli, daha énce
kullanilmis yazilmis kod parcaciklarinda zararh barindirabilen yazilimlar olabilir, agik
kaynak kodlarda disaridan saldirilara magruz kalabiliriz. A¢ik kaynak kodlardaki
guvenlik acikliklarini otomatik olarak bulan uygulamalarin bu dijital ddonemde ¢ok 6nemli
oldugunu diisiiniiyorum. Bu kod parcaciklariyla {retilen her uygulama acgiklik
olusturabilir. Smartcheck teknolojisi bu kodlar tizerinde zaafiyat var mi1 bunu arastirip
raporlamamiza olanak saglar. Derin Giivenlik Konteyneri koruyabiliriz. Kétii amagh
yazilimlar1 ayrintili olarak inceler ve giivenlik acikliklarini kapatir. Derin Giivenlik
teknolojisi bu kodlar tizerinde zaafiyatleri bulur ve kapatir. Bu teknolojimizle, Konteyner
yaratilmadan oOnce yapilan analiz ve konteyner yaratildiktan sonra konteyner ve
sunucuyu koruyabiliriz. Sunucularin giivenligi ¢ok O6nemli buralarda yapilan
giincellemelerden kaynakli zaafiyetlerin oniine gecebilmek i¢in sanal yama ozelligi
kullanilmalidir. Ag tlizerinde olusabilecek anomalilerin tespiti i¢cin ag analitik trtnleri
konumlandirilmahdir. Ikinci olarak da, birinci maddeyi yakindan ilgilendiren, SOC
(security operation center); SOC ekipleri, giivenlik olaylarinin zamaninda tespit edilmesi
ve aksiyon alinmasini saglamak icin kritik dneme sahiptir. Bu merkezlerde tehdit analizler
icin”Makina 6grenme ve siber istihbarat teknolojilerinin” kullanilmasi 6nemli, Tehditlerin
otomatik olarak kontrol altina alabilmek icin SOAR teknolojilerinin kullanimi 6nemli, bu
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cozumlerimiz her birinde yapay zeka teknolojisini dogru kullanarak, koruma anlaminda
dinamik ve glivenilir bir ¢6ziim sunmaktayiz. Siber dayanikhlik i¢in, ¢6ziimlerimizde
yapay zeka teknolojisini ¢ok dogru kullanmaliyiz, insan faktériini unutmamamiz
gerekiyor, bu cihazlar1 kullanan insanlarimizi bilinglendirip gelistirmeliyiz, ayrica
sistemlerimizde tirtinler arasi entegrasyonun ¢ok iyi olmasi gerekmekte ve siber giivenlik
icin kurumsal yapilarin olusturulup gelistirilmesi de ¢ok Onemlidir.” sozleriyle
konusmalarini tamamlamistir.

4 EIBER GUVENLIK -
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THY A.O. Kurumsal Gelisim ve Bilgi Teknolojileri Strateji ve Yonetisim Bagkan1 Sayin
Kadir YILDIZ, oturumda yaptig1 konusmada “Siber Dayaniklilik kavrami sahada yasanan
gercekligin kavramsallasmis hali olarak hayatimiza girdi. Siber saldirilarin ve zafiyetlerin
hicbir zaman yok olmayacagi gercegi artik alinacak 6nleme tedbirleri yaninda toparlanma
ve hizmete devam edebilme kabiliyetlerimize de odaklanmamiz gerektigini 6gretti. Bu
baglamda Siber Dayaniklilik kavrami tiim resmi ifade etmesiyle anlam bulmus oldu. Siber
givenlik diinyasinda daha yogun olan ve insan bagiml analiz, yorum ve karar verme
yeteneklerinin yapay zeka fonksiyonlari ile yerine getirilebilmesi 6nemli bir esik. Saldir1
teknikleri icerisinde de yapay zeka kullaniminin dogal olarak var olacak olmasi ise
miicadelenin boyutlarini artirarak daha asimetrik bir yapiya biiriindiirecektir. Ozellikle
olay miidahale ve denetim siireclerinde verimliligi inanilmaz sekilde artiracak olan yapay
zeka teknolojisinde dogru adimlarin atilabilmesi ve tlke olarak 6nci olunabilmesi i¢in
merkezi bir yonlendirme-denetim mekanizmasinin devreye alinmasi sart. Yapay Zeka
konusunda kadim tartisma konusu olan siire¢lerde insan ihtiyacinin ortadan kalkmasi ise
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en azindan kisa vadede gercekei gortinmiiyor. Klasik teknolojilerden ¢ok daha fazla veri
ile ancak cok daha dogru sonucu kisa siirelerde servis edebiliyor olsa da Siber Giivenlik
gibi disiplinler arasi bir diinya da insan kararina her zaman ihtiya¢ duyulacaktir. Siber
Guvenlik personeli madencilik yapmak yerine ortaya konulan cevheri isleyen sanat¢ilara
doniisecektir. Utopik senaryolarda gecen makinalarin insanhgl ele gecirmesi ise;
kullandik¢a ayni1 kaynaklarla kapasitesini artirabilen insan beyni seviyesinde bir teknoloji
icadina kadar miimkiin olamayacaktir. 70’lerde sanayilesme i¢in hedef olarak belirlenen
“makine yapan makineleri bizzat yapmadik¢ca makinelesmenin esaret olacag1” fikrinden
hareketle “Yapay Zeka” teknolojisi lilkemiz acgisindan firsat olarak degerlendirilerek; bu
alanda olmayan bir teknolojiyi icat ediyor olmasak da muhakeme ile karar veren
sistemler, “kod yazan kod” gelistirmek hedeflenmelidir.” ifadelerini kullanmistir.

TURKSAT Kurumsal Bilgi ve Siber Giivenlik Yénetimi Direktorii Sayin Mehmet Ali
ERKUL, “Siber saldirilarin yapay zeka destekli olarak savunma sistemlerini atlatacak
sekilde tasarlandigi bir diinyada olay miidahale siireglerinde de yapay zeka kullaniminin
operasyon verimliligine katki sunacagini dustiniiyoruz. Bu baglamda giivenlik
operasyonlarinin daha etkin isletilmesi icin yapay zeka icgerikli ¢6ziimlerin
konumlandirilmas: ile c¢alismalarimiz devam ediyor. Yapilan o6n degerlendirme
calismalar1 kapsaminda toplanan tiim telemetri sinyalleri tizerinden anormal davranislari
tespit edip dogru olaya hizli miidahale imkani sagladigin1 gérdiigtimiiz teknolojilere
gerekli yatirimlar: yapiyoruz. Bugiin kamu kurumlarinin sundugu 1250 hizmetin 6niinde
kimlik dogrulama icin e-Devlet Kapisi kimlik dogrulama hizmeti kullanilmaktadir. E-
devlet Kapisi'nda kullanicilarin parola disinda kullanabilecekleri 4 farkli kimlik
dogrulama mekanizmasi mevcuttur. Ayrica haziran ayinda 2 faktorli kimlik dogrulama
stireci baslatilacaktir. Kimlik dogrulama hizmetinin davranis analizi kabiliyeti
kazandirilmas: 2021 planlarimiz arasindadir. Yapay zekada modeli egittiginiz verinin
kalitesi ne kadar 6nemli ise bu verinin kisisel ve kurumsal anlamda gizliligi de bir o kadar
onemli. Yazilim gelistirme strecglerinin Devops'a kaydig1 gliniimiizde test verilerinin
givenligi ve gizliligi ile ilgili de calismalar yapmak gerekiyor. Toplanan verilerin hem
KVKK vb. regiilasyonlara uyumu hem de analitik ¢alismalar1 desteklemesi i¢in kendi
gelistirdigimiz maskeleme c¢o6ziimleri mevcut. Ayrica verinin yasam dongiisiinii daha
dinamik sekilde yonetme ile ilgili c¢alismalarimiz devam ediyor.” seklinde goriis
bildirmistir.

ODTU Siber Giivenlik Boliimii Ogretim Uyesi ve INVICTA Ar-Ge Ltd.Sti Yonetici Ortag
Sayin Dr. Attila OZGIT, “Yapay zeka ¢cok biiyiik bir semsiye kavram. Cogu kez terminaloji
kargasasiyla kullanilabiliyor, zaman zaman i¢i bosaltilsa da yapay zekanin alt
bilesenlerinden makine 6grenmesi ve biiyiik veri kavramlar1 olduk¢a 6ne ¢ikiyor ve
aslinda birlikte hareket eden kavramlar. Makine 6grenmesi; istatistiki yontemlerle
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ogrenerek iyilesen performansi arttiran algoritmalar olusturuyor. Bunu yapabilmenin
yolu da biiyiik veriden geciyor. Bliyiik veri olmadan makine 6grenmesiyle yapay zeka
uygulamalari iiretmek pratik olarak ¢ok mimkiin degil. Dolayisiyla elinde kiiciik verileri
olan kuruluslarin yapay zeka gelistirdigi iddialarini ¢ok hayalci buluyorum. Diger taraftan
biiytik veriyi elinde tutan kurumlarimizin kabaca Telekom operatorleri ve bir grup diger
uygulama c¢alistiran kurum ya da kuruluslar oldugunu biliyoruz. Bu verinin giivenilir
ellerde temizlenerek yani kisisellikten arindirilmis ama erisim oriintiilerini iginde
barindiran veriyi ortak bir yerlere yerlestirip bunlarin iizerinde algoritma yaristirma
noktasina gelmemiz gerekiyor tllke olarak. Ciinkii eski deyisle kerameti kendinden
menkul algoritmalarla ben ¢ok iyi bir algoritma yazdim diye ortaya ¢ikanlarin arkasinda
hangi veriyle bunu yaptigini bilebilmek lazim. Akademik herhangi bir konuda ¢alisirken
bile yeni algoritmada bir iilestirme yaptik, su su nedenlerle sunlardan daha iyi dendiginde
biz hocalar olarak soracagimiz ilk soru “peki hangi veri kiimesiyle yaptin, o kendini
karsilastirdigin “A” uygulamasiyla ayni veri kiimesini kullandin mi ki kendi basarini daha
onde goriiyorsun” gibi sorulardir. Dolayisiyla giivenilir kaynaklarda sanitize edilmis,
icinde bireysellik tasimayan, ama saldir1 patternlarini ¢ok net gosteren veri kiimelerini
bir yandan olusturup, bir kenarda barindirip bunu da uygun yodntemlerle yarisan
algoritmalara acan bir yapiy1 bence iilke olarak kurmak durumundayiz. Bunu
kurmadigimiz takdirde stirekli ici bos kavramlarla ben daha iyi yapay zeka yapiyorum
diyen oOrneklerle karsilasacagiz. Yapay zeka bu baglamda kag¢inilmaz bir gidis ve
elimizdeki biiytik 6l¢cekli veriye de ¢ok biiyiik dlcekte dayaniyor. Dolayisiyla bu saglandig:
takdirde ancak saglikl;, verimli ve ise yarar uygulamalari ¢ikarabilecegiz. Bu isin biraz da
akademik yonii. Yani veri olmadan kaliteli algoritma tiretmek miimkiin degil. Veriyi de bir
bicimde herkes elinde barindiramiyor. Sanitization dedigimiz konu akademik diinyada
lizerinde ¢ok galisilan bir konu. Mesela network verisini sanitize etmis olarak tutan hazir
veri setleri var diinyada. Bunlar1 benzer sekillerde saldirilarda da kullanmak miimkiin.
Yapay zekanin en 6nemli katkilarindan biri anlamli sonug c¢ikartacak algoritmalarimiz
elimizde olursa yasanan kriz anlarinda da ¢ok daha rahat ederiz. Biiyiik veriye bakip
ordan anlam ¢ikartabilmek ve o anlami kaliteli bir anlam olarak ydneticinin 6niine
alternatif bir aksiyon plani olarak sunabilmek yapay zeka uygulamalarinin ¢cok 6nemli bir
ayagl olacak bu tiirden saldirilarda dayaniklilig1 arttirmak adina. Dayaniklilik dedigimiz
zaman o bizi kademeli savunma dedigimiz yere getiriyor. Biz hep savunmanin yiizeyini
daraltmaktan bahsediyoruz, ama bazen saldirilar voliimetrik olabiliyor ve saldir1 ytlizeyi
cok genis olabiliyor. Dolayisiyla yapay zekanin karar verme noktasinda son derece 6nemli
bir unsur oldugunu diisiiniiyorum. Ancak ici bos, benim yapay zekam seninkini déver gibi
yorumlara karsi da bir biling gelistirmemiz gerekiyor diye disiiniiyorum.” ifadelerini
kullanmistir.
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Oturum-4: Kuantum Sonrasi Dijital Giivenlik

ODTU Ogretim Uyesi Prof. Dr. Melahat Bilge DEMIRKOZ’in moderatorliigiinii yaptigi
“Kuantum Sonrasi Dijital Giivenlik” Oturumunda; 19 Mayis Universitesi Ogretim Uyesi
Sayin Doc. Dr. Sedat AKLEYLEK, ODTU Ogretim Uyesi Saymn Doc.Dr. Murat CENK,
Havelsan Siber Giivenlik Grup Lideri Sayin Dr. Mert 0ZARAR ve ASELSAN HBT- Kripto ve
Bilgi Teknolojileri Program Direktorligii Lider Mihendisi Sayin Dr. Sinan SENOL
konusmaci olarak yer almistir.

Oturumda kuantum bilgisayarlarin klasik bilgisayarlara gore farkliliklari ve tistiinligi, bu
bilgisayarlarin su andaki genel durumu, klasik bilgisayarlar ile ¢6ziimii zor olan hangi tip
problemlerin kuantum bilgisayarlar ile kolaylikla ¢6ziildiigi ve bu tip bilgisayarlarin
siber giivenlige olan etkileri lizerine konusulmustur. Ayrica, kuantum bilgisayarlarin
kriptografi alanina etkileri ve bunlarin siber giivenlikteki hangi alanlar1 tehdit ettigi
konusu detaylandirilarak bu tehditleri ortadan kaldirmak i¢in yapilan ¢alismalar iizerine
bilgiler verilmistir.

Oturuma moderatorliik yapan Sayin Prof. Dr. Bilge DEMIRKOZ, Word Wide Web ilk
basta savunma sanayiinde kullanilmak amaciyla gelistirilmis olsada bugiin en ¢ok sosyal
medyada kullanilmaktadir. Kuantum bilgisayarlarda dogal olarak 6nce savunma
sanayinde kullanilmaya baslayacak ama ekonomik en biiytik etkisi ise siiphesiz ki diinya
ekonomisin % 60’'n1 olusturan malzeme ve kimya alanina olacaktir ifadelerinde
bulunmustur. Saym DEMIRKOZ, ayrica bir ¢ok malzemenin 6nce bilgisayarlarda
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hesaplandigini, 6rnegin ucaklarda kullanilan aleminyum alasiminin 6nce malzeme
bilimcileri ve kimyagerler tarafindan benzetimlerinin yapildigini, gene ugaklarin uctugu
zaman arkasinda biraktigi tiirbiilansin benzetiminin yapildigini, bunun gibi problemlerin
¢ozimiinin kuantum bilgisayarlar i¢in ¢ok kolay olacagini, ¢iinkii 6zellikle kuantum
bilgisayarlarin differansiyel denklemleri ¢6zmede c¢ok iyi olduklarini, 6zelliklede yapay
zeka aglar tizerinde s6z konusu islemleri yapmada ¢ok daha iyi olacaklarini belirtmistir.

Sayin DEMIRKOZ, “Kuantum bilgisayarlarin evimize girip girmeyecegi konusunda da
Fizikgi olarak bir katki saglamak istiyorum. IBM yaklasik 1.5 ton agirhigindaki ilk klasik
bilgisayar1 piyasaya c¢ikardiginda ve bunlar1 kamyonlarin arkasinda sirketlere
gondermeye basladiginda bu bilgisayarlarin evlere kadar ulasmayacagi soyleniyordu. Su
anda hepimizin cebinde yer aliyor. Hatta nesnelerin internetide (IoT) bu kapsamda
sayilabilir. Ayn1 sekilde bugiin kuantum bilgisayarlar olmasa da kuantum islemcilerin
evimize hibrit bilgisayarlarlar araciligiyla girecegini diisiiniiyor. Bu konuda Intel gibi
yatirim yapan firmalar var. Intel silikon teknolojisine ¢ok fazla yatirim yapmis bir sirket.
Nasil GPU’lar goriunti islemeye o6zel kullanilyorsa Kuantum CPU’larin da hibrit
bilgisayarlarda bazi 6zel islemler icin kullanilabilecegi 6ngortliiyor. Yaklasik 50-60 yil
icerisinde.” Ifadeleri ile konugmasini tamamlamistir.

19 Mayis Universitesi Ogretim Uyesi Saymn Doc. Dr. Sedat AKLEYLEK, “Kuantum
kriptografi, kuantum mekanigi ile bu yapiya uygun kriptografik teknikleri uygulamaya
dayanmaktadir. Ozel bir altyapiya ihtiyac duyan kuantum kriptografi ile anahtar
paylasimi problemine bir ¢6ziim sunulmustur. Kuantum sonrasi kriptografi ise glinlimiiz
bilgi ve iletisim teknolojilerinde de kullanilabilecek, matematiksel olarak zor problemlere
dayanan ve herhangi bir 6zel uygulama platformuna ihtiya¢ duymayan sistemleri
barindirmaktadir. Kuantum sonrasi kriptosistemleri ile agik anahtarli sifreleme,
elektronik imzalama, 6zet alma ve anahtar paylasimi problemlerine giivenilir ¢éziimler
bulunmustur. Kuantum sonrasi Kkriptografi konusundaki arastirmalar matematik,
istatistik, bilgisayar bilimleri, fizik gibi alanlar1 barindiran disiplinlerarasi1 ¢alismalar
icermektedir. Kuantum bilgisayarlara karsi direngli algoritma/protokol ve sistem
tasarimi zor matematiksel problemlere ve bunlarin uygulamasina dayandigi i¢in ihtiyag
duyulan en 6nemli kaynagin arastirmaci oldugu diisiiniilmektedir. Buna ek olarak,
lizerinde ¢alisilan konularin dogrulugunu ve verimliligini géstermek i¢in bazi cihazlara
ihtiya¢c olmaktadir. Ulkemizde, bu kapsamdaki calismalarin artmasi ve éncii konumuna
gelinebilmesi icin hem nitelikli insan giiciiniin hem de ilgili tiriinlerin farkli merkezlere
kazandirilmasi 6nem arz etmektedir. Kuantum kriptografi ve kuantum sonrasi kriptografi
konularina yakin gelecekte desteklerin saglanmasi gerekliligi degerlendirilmistir.”
seklinde goriislerini belirtmistir.
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ODTU Ogretim Uyesi Sayin Doc. Dr. Murat CENK, Kuantum sonrasi Kkriptografi
calismalar ile ilgili bilgiler vermistir. Sayin CENK “NIST (National Institute of Standard
and Technology) tarafindan, 2015 yilinda kuantum bilgisayarlarindaki gelismelerden
dolayi, su anda uygulamalarda kullanilan agik anahtarl sistemlerin yerine kullanilmak
lizere, kuantum giivenli yeni algoritmalarin standartlagma stirecine girmistir. Bu siirecin
amaci, 2024 yilina kadar kuantum giivenli olan yeni imzalama ve anahtar kapstilleme
algoritmalarini standartlagtirmaktir. Buradaki yaklasim, tiim diinyadan algoritma
basvurularini alarak, yarisma benzeri bir strecle giinlik hayat uygulamalarinda
kullanilabilecek kuantum giivenli yeni algoritmalarin standartlastirilmasidir. 2017 yilinin
kasim ayinda basvuru sureci sona ermis ve toplam 82 basvuru yapilmistir. Bu
algoritmalarin 69 tanesi sartlara uygun bulunmus, daha sonra bunlarin da 4 tanesi
sliirecten ¢ekilmesinden dolayi, toplam 64 algoritma birinci tur aday olarak
degerlendirmeye alinmistir.” ifadelerinde bulunmustur.

Sayin CENK, TBD ile birlikte “Kuantum Bilgisayarlar ve Siber Giivenlik” konulu bir rapor
hazirladiklarini belirtmis ve “A¢ik anahtarh kriptografi internet giivenliginden sayisal
imzalara, nesnelerin internetinden iletisim giivenligine kadar bir¢ok uygulamada
givenlik saglayan yapi taslarinin basinda gelmektedir. Bu sistemlerde kullanilan
kriptografik algoritmalar; tamsay1 c¢arpanlarina ayirma Kriptografisi, sonlu cisim
kriptografisi ve eliptik egri kriptografisidir. Bu algoritmalarin giivenlik seviyeleri artik
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tartisma konusu olmustur. NIST tarafindan standartlarin degistirilmesi amaciyla
baslatilan ¢alismalarin 2024 yilinin sonuna dogru tamamlanmasi ve bu yeni standardin
kullanilmaya baslanmasi beklenmektedir. Bu tarih gelmeden 6nce kuantum saldiralarina
kars1 zaafiyeti olan kriptografik algoritmalarin kuantum giivenli olanlari ile degistirilmesi
Uzerine ¢alismalarin baslatilmasi 6nemlidir.” Seklinde gorus belirterek konusmasini
sonlandirmistir.

Oturum-5: Dijital Oyunlar Siber Giivenlikte Bir A¢cik Midir?

KVKK Ikinci Baskani Sayin Cabir BILIRGEN’in moderatérliigiinii yaptig1 “Sosyal Medya ve
Dijital Oyunlar Siber Giivenlikte Bir A¢ik midir?” Oturumunda; Akaydin Hukuk
Biirosundan Sayin Av. Ceyda CIMILLI AKAYDIN, Vodafone Siber Giivenlik Miidiirii Sayin
Gokhan BOZDOGAN, KVKK Veri Giivenligi ve Bilgi Sistemleri Dairesi Baskani Sayin Ersin
CAN, TBD Onur Kurulu Uyesi Sayin I. ilker TABAK ve Ankara Universitesi Tip Fakiiltesi
Ogretim Gorevlisi Sayin Prof. Dr. Betiil ULUKOL konusmaci olarak yer almistir.

Ankara Universitesi Tip Fakiiltesi Ogretim Gérevlisi Sayin Prof. Dr. Betiil ULUKOL,
“Cocuklarin elinin altinda olan ve siber giivenlik a¢i1g1 dogurabilecek unsur tabii ki dijital
oyunlar oncelikle. Clinkii mesajlasma programlari, sosyal medya etkinlikleri biraz daha
ileri yaslarin kullandig1 alanlar. Ama ¢ocugun isi aslinda oyun oynamak ve oyun
dedigimizde de ¢cocugun icine dogdugu teknolojik diinyanin iiriinii olan dijital oyunlar 6n
planda. Biz Babyboomer adiyla gecen bir nesiliz; dolayisiyla kendi risklerimizi kendi
deneyimlerimiz tizerinden degerlendirebiliyoruz. Daha sonra Y kusagi ve Z kusag geldi
ve simdi alfa kusag1 10’ lu yaslardaki ¢ocuklarimiz. Alfa dedigimizde dijital oyunlarla ilk
tanisan ve belki de kendilerince bir agilim yapan yas grubundan bahsediyoruz. Bizim
kusamiz da elbette ki bahsi gegen mesajlasma uygulamalarini, sosyal medyay1 kullaniyor
ama biz kendi yasadigimiz riskler kadar biliyoruz. Fakat bu ¢ocuklar bu teknolojiye
dogduklari i¢in onlarin risk algisiyla bizim algimiz tam olarak ayni degil. istismar 6zelinde
degerlendirildiginde; gercek hayatta, sokakta, okulda, evde istismara ugrayan ¢ocuklarla,
dijital oyunlar vasitasiyla veya dijital ortamda istismara ugrayan cocuklarin sayisi ve
siklig1 noktasinda ¢ok bariz bir fark gériinmiiyor. Aslinda dijital ortamda ¢ocuklarin her
seye daha acik olmasi sebebiyle bu sayinin daha fazla olmasi gerekir gibi diisiiniiyoruz
ancak bu say1 benim tahmin ettigimin ¢ok daha altinda. Bu durumu ¢ocuklarimizin bu
konularda daha bilingli olmas1 seklinde yorumlamiyorum ama onlar teknolojiye
dogduklar icin belki de riskiyle artisiyla daha gii¢lii degerlendiriyorlar. Bizden daha
gicliller bu konuda; teknolojiyi bizden daha iyi kullaniyorlar, daha iyi biliyorlar, hatta
cocuklar teknoloji kullanimini ebeveynlerine 6gretiyorlar. Bu noktada ¢ocuklar bize
oranla dijital diinya kullaniminda daha usta goriintiyorlar ancak bizim de ustas1 olmasi
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gerektigimiz baska onemli alanlar var; ahlakin ve etigin ustasi olmak. Ctinkt ahlak ve etik
dogumda edinilmis kavramlar degiller, 6grenilmis kavramlar. Bu noktada teknolojiyi,
dijital diinyay1 nasil baskalarina zarar vermeden, bir baskasinin hakkini yemeden, kendi
sorumluluklarimiz dogrultusunda kullanabiliriz, program iiretirken bu programlari
yalnizca cebimizi veya giicimiizi dustunerek degil, gercek anlamda ihtiyaci olana yardim
etmek amaciyla nasil kullanabiliriz bunlar1 diisiinerek hareket etmemiz gerekiyor. Bir
oyun yaptiysak ve bunu satiyorsak buradaki amacin kendimize milyarlar katmak degil
makul bi kazang¢ cercevesinde ama insanliga da yardim olmasi gerekir ki bu sayede
cocuklarimiza da iyi 6rnek olabilelim. Ciinkii en nihayetinde ¢ocuklarimiza teknolojiyi
kisitlamamiz miimkiin degil. Teknoloji buytik bir hizla ilerliyor, 6rnegin bugiin Whatsapp’
kapatsaniz yerine hizla bir baskasi gelecek. Bircogunun da bizim icin nasil riskler
olusturdugunu bilmiyoruz. Burada yerli ve milli liretimlerin desteklenmesi sart. Ama
bunun 6tesinde hem bilim ahlakinin hem meslek ahlakinin giinliik yasamda ¢ocuklarimiza
da aktarabilecegimiz boyutlara gelmesi ¢ok 6nemli. Bizim yapabilecegimiz en biiytik katki,
diinyanin da gelecegi icin, ahlak ve etigin 6gretilebilmesi.” goriislerini belirtmistir.
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Sayin ULUKOL, daha sonra “Isin asli 6rnegin Mavi Balina ve benzeri oyunlar evinde anne
babasiyla keyif icinde vakit gecirebilen ¢ocuklara zarar veren uygulamalar degiller. Bu
uygulamalar anne baba ilgisi, sevgisi goremeyen, kendi basina kalan ¢ocuklarin oynadigi
oyunlar oldular belki de. Eger bizler eriskin olarak bu anlamda g¢ocuklarimizi
koruyabilseydik oyunlar da ¢ocuklarimizi bu noktaya stiriikleyemezdi. Bu noktada gayret
icinde olmaliy1z. Baska bir noktadan, yerli ve milli uygulamalarin bizim ¢ocuklarimiza rol
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model oldugunu ve motive ettigini unutmamak gerekir. Ornegin; ASELSAN’ n gelistirdigi
bir programin Tiirkiye’ de kullaniliyor olmasi cocugumuza da bu yonde iiretimler yapmasi
noktasinda motivasyon kaynagi olacaktir. Bu noktada calismalar da siirdiirtilmelidir.
Sonug olarak tiim bu konularda kendimize, kendi ¢ocuklarimiza ve tlilkemize yatirim

yapmamiz gerektigini diisiinliyorum.” ifadelerinde bulunmustur.

Vodafone Siber Giivenlik Miidiiric Sayin Gokhan BOZDOGAN, “Giivenlik glinlimiizde
geleneksel yaklasimin disina ¢ikmis ve ¢ok katmanh bir mimariye evrilmistir. icinde
barindirdig1 Ag, Mobil, Veri, Uygulama, Bulut ve kullanici1 adimlar: beraberinde bir¢ok risk
alanin1 da yaninda getirmektedir. Geleneksel giivenlik yaklasimlar yerini hedef odakl,
son kullanicinin yasamina hitap eden, sirketlerin zayif noktalarini bulup hedef alan
sureclere evirilmistir. Mekan bagimliliginin ortadan kalkmasi, yliksek bant genislikleri,
bilgiye erisim kaynaklarinin c¢esitlenmesi ve bilgiye her yerden erisim hayatimizi
kolaylastiran unsurlar olsa da, siber zafiyetler anlaminda ciddi riskleri de beraberinde
getirmistir. Son yillarin parlayan ve hizla biiyliyen sektorlerinden olan Sosyal Medya ve
Dijital oyun sektérii bu biiyiimeden en biiyiik pay1 alan alanlar olmustur. internet
penetrasyonun 2020 yilinda %74 oldugu Tiirkiye’de sosyal medya kullanicilar1 bir 6nceki
yila oranla 2.2 milyon artis gostermistir. Bu artis insanlarin dijital diinyani ne derece
benimsediklerini ve ayni hizla nasil tiketici konumuna geldigini ¢ok net sekilde
gostermektedir. Sosyal Medya ve oyunlar1 bu kadar hizl sekilde kabullenip benimsemek
siber riskleri de beraberinde getirmis ve bu alandaki yiikselisi hizlandirmistir. Bu
durumun sonucu “baglantili” insan kavramini 6n plana ¢ikarmistir. Her an erisim
saglayan, her saniye veri aktarip alan, birbirine dijital diinyada siki siki bagh sistemler ve
insanlar toplulugu. Siber riskler bu kullanim aliskanhklarnt ile 2 asamada
degerlendirilmelidir. [lk asama bireysel olarak kullandigimiz uygulamalar kendi kisisel
siber giivenligimiz. Diger asama ise aslinda kurdugumuz uygulamalar ile dahil oldugumuz
teknolojik ekosistem ve bu ekosistemin kotli amacgh Kkisilerce internet servis
saglayicilarina ve iilke giivenligine karsi birer siber tehdit olusturmasi.” olarak goriis
bildirmistir.

Sayin BOZDOGAN, “Kurulan uygulamalardaki giivenlik zafiyetleri, uygulamalarin
topladig bilgiler, eristigi kaynaklar hackerlar ve internet korsanlart icin kullanicilari birer
“kole” haline getirebilmekte ve istenilen anda uzaktan yonetilen birer saldirgan
durumuna getirmektedir. Bu durumda altyap1 yoneticilerine 6zellikle tehditler
olusturmaktadir. Sosyal medyada var olmak hayatimizin ka¢inilmaz bir parcasidir ve
boyle devam edecektir. Bireysel olarak alacagimiz basit 6nlemler ile hem kendi
givenligimizi hem de servis saglayicilarimizin giivenligini ciddi anlamda
azaltabilecegimizi unutmayalim.” ifadelerine yer vermistir.
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Akaydin Hukuk Biirosundan Sayin Av. Ceyda CIMILLI AKAYDIN, “internet ortaminda ve
sosyal medyada hukuki diizenlemeler yapilmasi konusu uzun yillardir glindemimizdedir.
Bu konuda iki temel gortis olup, birincisi yeni kullanilmaya baslayan tiim teknolojiler ve
ortamlara iligkin diizenlemeler yapilmasi i¢in mevzuatta degisiklik yapilmasi gerektigini
savunurken bir digeri temel hukuk kurallarinin yorumlanarak ve uyarlanarak yeni
teknolojinin getirdigi degisikliklerin uygulanabilecegini, siirekli olarak mevzuatta
diizenleme yapmanin hukuk giivenligini sarsacak agini savunmaktadir. Benim de bu
konudaki gorisim iki goristen yanadir c¢linki teknoloji gercekten ¢ok hizh
ilerlemektedir. Mevzuatin benzer ve hizli degismesi yurttaslarin mevzuati takip etme ve
yasalara uygun davranma imkanlarin1 zorlastiracak, vatandaslarin stirekli olarak yeni
mevzuat1 takip edememe nedeniyle yasaya aykir1 hareketler yapmalar1 riskini
doguracaktir. Bu nedenle sosyal medya ve dijital ortamlarda ve oyun platformlarinda
diizenlemeler yapilmasi i¢cin yeni mevzuat ¢ikartilmasina gerek yoktur. Var olan mevzuat
yeterlidir. Burada var olan mevzuattan sug ve ceza’y1 tanimlayabilmek a¢isindan en temel
iki yasa Tiirk Ceza Kanunu ve 5651 sayili internet ortamindaki yayinlarin diizenlenmesi
ve bu ortamda islenen suglarla miicadele kanunudur. Tiirk Ceza Kanunu Kklasik
ortamlarda da, dijital ortamlarda da islenebilen suclari tanimlar, verilmesi gereken
cezalar diizenler. Bu suglara 6rnek olarak dolandiricilik, hakaret, iftira, 6zel hayatin ve
haberlesmenin gizliliginin ihlali gibi suclar gosterilebilir. Ceza kanunu ve ilgili mevzuat bu
sucglar1 ve cezalarini tanimlayarak sugun islendigi ortama bakilmaksizin diizenlemeyi
yapmaktadir. Bir¢ok suc¢ agisindan sucun sanal ortamlarda islenmis olmasi agirlastirici
neden olarak goriilmektedir. Bunun disinda 6rnegin hakaret sucunun sosyal medyada
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dijital oyunlarda veya fiziksel ortamlarda islenmesinin bir farki olmayacaktir. Aradaki tek
fark sucgun tespiti, su¢lunun tespiti acisindan kullanilacak yontemlerdir. Bunlar da
hukukun degil daha ¢ok kolluk kuvvetlerinin konusudur. 5651 sayili yasa oncelikle
internet ortamindaki yer saglayici, servis saglayici, igerik saglayici gibi aktorleri belirler
bunlarin ytkimlilik ve sorumluluklarini tanimlar. Ayrica yasanin en temel
fonksiyonlarindan birisi de internet ortaminda konusu sug¢ olusturan igerigin kaldirilmasi
veya erisimin engellenmesidir. Yasa oOncelikle erisimin engellenmesini gerektirecek

katalog suclar1 saymis ayrica erisimin engellenmesi kararinin nasil uygulanacagj, istisnai
durumlarda neler yapilabilecegi ve bu karara kars1 basvurulabilecek yollar1 belirlemistir.
Belirtilen bu 2 mevzuat ve diger ilgili mevzuatla sosyal medyada ve dijital oyunlardan
cocuklarin mi erigkinlerin haklarinin korunmasi ve bu ortamlarda faaliyet gosterenlerin
sorumluluklarinin belirlenmesi konusunda yeterli diizenleme saglanmistir. Bu asamadan
sonra yapilmasi gereken sey hem mevzuat ve haklar konusunda bireyleri bilgilendirmek
hem de yasanin uygulanabilmesi ve sugun olusmasi durumunda su¢lunun bulunup
cezalandirilabilmesi i¢in kolluk kuvvetlerinin bu alandaki ¢alismalarinin arttirilmasidir.”
olarak goriuslerini belirtmistir.

TBD Onur Kurulu Uyesi Sayin I. ilker TABAK, oturum konusmasinda “Anlik ileti
Hizmetleri” konusunda TBD Icra Kurulu tarafindan gerceklestirilen calismalara ve
hazirlanan raporda yer alan degerlendirmelere iliskin olarak 6zet bilgiler aktarmistir.

Sayin TABAK, WhatsApp'in 4 Ocak 2021 tarihinde “kullanicilar ile yeni sozlesme
imzalanacagini, bu sézlesmeyi imzalamayan kullanicilarin 8 Subat 2021 tarihinden
itibaren WhatsApp’1 kullanamayacagini” agiklamasi ile hem Tirkiye’de hem de diinyanin
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cesitli ulkelerinde kullanicilar arasinda ciddi bir kaos yasandigini; bunun sonucunda
WhatsApp kullanicilarinin ¢ok irdelemeden, panik halinde benzer uygulamalara gegmeye
baslamalar1 {lizerine, TBD tarafindan anlik ileti hizmetleri hakkinda toplumu
bilgilendirmek, birey olarak kullanicilara, diizenleyici otoritelere ve STK’lara diisen gérev
ve sorumluluklan tartismak amaciyla 3 asamadan olusan bir dizi ¢alisma baslatildigini
belirmistir.

Sayin TABAK, “TBD bu konuda hizli tepki verebilmek i¢in bu ¢alismanin ilk adiminda
kamuoyunun bilgilendirilmesi ve farkindahiginin artirilmasina yonelik bu konularin
tartisildigr bir ¢alistay diizenleyerek 13 Ocak 2021 tarihinde ilgili kurumlar, STK'lar ve
basin ile paylasilan “WhatsApp tarafindan kullanicilarina génderilen yeni sdzlesme
degisikligine iliskin Tirkiye Bilisim Dernegi'nin Degerlendirmeleri” baslikli kamuoyu
duyurusunu yayimlamistir. Calismanin ikinci asamasinda anlik ileti hizmetlerinin teknik,
idari ve hukuki agilardan ele alindig1 kapsamli bir rapor hazirlanmasi hedefiyle 21 Ocak
2021 tarihinde yeni bir ¢alistay gerceklestirilmistir.” ifadelerine yer vermistir.

Glintimiizde kullandigimiz Anlik [leti Sistemleri’nin kisa bir tarihgesini verdikten sonra,
kisisel verilerin 6nemi de vurgulanmis, bu uygulamalarin topladig: kisisel verilerden
ornekler paylasilmistir. En 6nemli 6rnegin “Cambridge Analytica” skandali oldugunu
belirten Sayin TABAK, arka kapi1 olaylari ile sanal profillemelere de dikkat cekmistir.

Sayin TABAK tarafindan Facebook tarafindan satin alinan Whatsapp ve Instagram
uygulamalarinca toplanmakta olan verilerin diger uygulamalar tarafindan da toplandigi
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belirtilmis, 6zellikle yerli olarak tamimlanan uygulamalarin da benzer agik kaynakl
altyapilardan yararlanarak gelistirildigi ve birgok kisisel veriyi topladig1 animsatilmistir.
Ayrica son kullanicilarin bu uygulamalar: seciminde dikkat edecegi 6l¢uitler de aktarilmis;
kisilerin, STK'larin ve diizenleyici otoritelerin gérev ve sorumluluklarina deginilmistir.
KVKK tarafindan “Giivenli Ulkeler” listesinin aciklanmasinin kismen zorluklarin
asilmasini saglayacag belirtilmistir.

Siber Giivenlik Farkindalik Egitimleri

Zirve'de sosyal sorumluluk projesi kapsaminda ticretsiz olarak bes (5) degisik konuda
siber giivenlik farkindalik egitimi verilmistir. S6z konusu farkindalik egitimleri; Siber
Guvenilir Kullanicy, Bilgi Giivenligi Yonetim Sistemi (27001) Bilgi Giivenligi Farkindaligy,
Bulut Bilisim ve Giivenligi, Kisisel Verileri Koruma (KVKK ve GDPR) ve Isletim Sistemi
Guvenligi ve Sikilastirma egitimlerini kapsamaktadir.

e Siber Giivenilir Kullanici Egitimi

Egitmen Sayin I. ilker Tabak tarafindan verilen, Siber Giivenilir Kullanici egitimi,
internet ve sosyal medyanin giivenli olarak kullanilmasina ve siber uzaydan
gelebilecek saldirilara karsi bireylerin kendilerini koruyabilmelerine yonelik
onemli ve pratik bilgileri kapsamaktadir. Cevrimici olarak verilen bir (1) saatlik
egitime kirkyedi (47) kisi katilmis ve yirmiiki (22) kisi sertifika almaya hak
kazanmistir.

r | www.siberguvenlikzirvesi.org.tr

SIBER GUVENLIK EGITIMLERI #1

i. ilker Tabak

¢ Bilgi Giivenligi Yonetim Sistemi (27001) Bilgi Giivenligi Farkindaligi Egitimi
Egitmen Sayin Dilek Sen KARAKAYA tarafindan verilen, Bilgi Glivenligi Yonetim
Sistemi (27001) Bilgi Guvenligi Farkindahgi egitimi, ISO 27001 Bilgi Giivenligi
Yonetim Sisteminin ne oldugunu ve standardin gerekliliklerinin nelerden
olustugunu aciklayan, bilgi ve bilgi gtivenligi ile ilgili temel kavramlari ve standart
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hakkinda farkindalik yaratmaya yonelik 6nemli bilgileri kapsamaktadir. Cevrimici
olarak verilen birbuguk (1.5) saatlik egitime altmisdort (24) kisi katilmis ve yirmi
(20) kisi sertifika almaya hak kazanmistir.

ISO/IEC 27001:2017

= 5.1 Liderlik ve Baghlik
v Kurum stratejisi ile paralellik
v'BGYS’nin kurulus siireglerine entegre edilmesi
v/ Kaynaklarin ayrilmasi
v Ust yénetim gériistiintn iletigimi
v Hedefler
v Calisanlari yonlendirme ve destekleme
v/ Siirekli iyilestirmeyi tegvik Q

¢ Bulut Bilisim ve Giivenligi Egitimi

Egitmen Sayin Dr. Ziya KARAKAYA tarafindan verilen, Bulut Bilisim ve Giivenligi
egitimi, dijital donlistim teknolojilerinin basinda yer alan ve 6zellikle de COVID-19
Pandemisi siirecinde uzaktan egitim ve/veya evde calisma gibi uygulamalarda
kurumlara 6nemli avantajlar sunmasi nedeniyle kullanimi hizla yayginlasan Bulut
Bilisim ve Gilivenligi hakkinda temel bilgileri ve uygulamada dikkat edilmesi
gereken hususlara yonelik 6nemli bilgileri kapsamaktadir. Cevrimigi olarak verilen
birbuguk (1.5) saatlik egitime kirkyedi (47) kisi katilmis ve yirmiiki (22) kisi
sertifika almaya hak kazanmistir.

Bulut Nedir? Kavramsal Cergeve..
Nasil yaralanirim ve neden yararlanmaliyim?
Bulut Kullanimi’'nda nelere dikkat etmeli?
Veri guveligimi saglayabilirmiyim?
* Altyapimi buluta tagimanin faydasi olacak mi?
* Siberglvenlik risklerim aratar mi? Azalir m?
* Neden?

* Bilgi kaynaklari...
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Kisisel Verileri Koruma (KVKK ve GDPR) Egitimi

Egitmen Sayin Mehmet Ali INCEEFE tarafindan verilen, Kisisel Verileri Koruma
(KVKK ve GDPR) egitimi, her gecen giin artan veri ihlalleri ve saldirilar karsisinda
kurum ve kuruluslarin bu stireci nasil yonetmeleri gerektigine, kisilerin temel hak
ve oOzgurliikleri ile mahremiyetlerinin en kritik unsurlardan birisi olan kisisel
verilerinin korunmasi ve giivenliginin saglanmasina yonelik olarak ¢ikartilan
KVKK ve GDPR diizenlemelerinin temel ilkelerine ve KVKK ve GDPR
diizenlemelerinin uygulama alanlar1 ile getirdigi ytikiimlilikler hakkinda
farkindalik yaratilmasina yonelik 6nemli bilgileri kapsamaktadir. Cevrimici olarak
verilen birbucuk (1.5) saatlik egitime kirk (40) kisi katilmis ve ondort (14) kisi
sertifika almaya hak kazanmistir.

5@ KiSISEL VERI ISLEME ILKELERI

Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur: (m.4)
a) Hukuka ve dirustlik kurallarina uygun olma.

b) Dogru ve gerektiginde guncel olma.

c) Belirli, agik ve megru amaglar igin iglenme.

¢) islendikleri amagla baglantili, sinirli ve 6l¢ili olma. (Veri minimizasyonu)

d) ilgili mevzuatta ngorilen veya islendikleri amag igin gerekli olan siire kadar
muhafaza edilme.

Isletim Sistemi Giivenligi ve Sikilagtirma Egitimi

Egitmen Sayin Caglar ULKUDERNER tarafindan verilen, Isletim Sistemi Giivenligi
ve Sikilastirma egitimi, hem sistem yoneticilerinde hem de sistem kullanicilarinda
glivenlik bilincinin gelistirilmesine yonelik olarak isletim sistemlerinin agikliklari
ve uygulanmasi gereken gilivenlik énlemleri, sikilastirmalar, yonetim ve denetim
mekanizmalar1 hakkinda temel bilgileri vermek ve uygulamada dikkat edilmesi
gereken hususlar konusunda farkindalik yaratilmasina yonelik 6nemli bilgileri
kapsamaktadir. Cevrimici olarak verilen birbuguk (1.5) saatlik egitime yirmiii¢
(23) kisi katilmis ve onbir (11) kisi sertifika almaya hak kazanmistir.
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Siber Giivenlik Bayragi Yakala (CTF) Yarismasi

Zirvenin son giini sosyal sorumluluk projesi kapsaminda “Siber Giivenlik Bayrag: Yakala
(CTF)” Yarismasi ¢evrimici olarak diizenlenmistir.

TBD,BUSIBER CTF

20 Subat 2021

Kayit: https://ctf.busiber.com/

CTF (Capture The Flag), “Bayrag Yakala” adiyla bilinen siber giivenlik alaninda
diizenlenen uygulamali 6gretici yarismalaridir. Bayragi yakala yarismalarinin (CTF) asil
amaci, hack konusunda 6grenilen bilgiye sahip olan insanlarin bu bilgileri pratige dokerek
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kendilerini test etmelerini saglamaktir. Bayrag: yakala yarismalarina (CTF) katilanlar;
siber korsanlardan, giivenlik uzmanlarindan, bilgi giivenligi arastirma gruplarindan veya
ogrencilerden olusabilmektedir. Bu alanda kendini yetistirmek isteyen genclere
yeteneklerini 6l¢gme ve sergileme olanagi saglamaktadir.

Tiirkiye Bilisim Dernegi ve BUSIBER Bogazici Universitesi YBS Siber Giivenlik Merkezi
tarafindan diizenlenen Cevrimici Siber Glivenlik Bayrag: Yakala (CTF) Yarismasina 140
katilimc1 67 takim halinde kayit yaptirmistur.

4. Siber Guvenlik Ekosistemi Gelistirme Zirvesi kapsaminda yer alan bu yarismada gengler
yeteneklerini sinama firsati bulmuslardir. Takimlar arasinda an be an heyecanli gecen
miicadele asagidaki grafige yansimistir. Yine aym grafikte ilk 5 dereceye giren takimlar
gorilmektedir.
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Place Team Score
1 Hex2Text 7614
2 JACKBOYS 6624
3 DIYARBAKIR 6143
4 nox 6122
5 Kamikaze 6110

TBD Siber Giivenlik Ekosistemi Odiilleri

TBD tarafindan siber giivenlik ekosistemine katki verenlere 2018 yilindan beri her yil
verilmekte olan "SIBER GUVENLIK EKOSISTEMI ODULLERI" kamu, 6zel sektor, akademi,
medya dalinda olmak lizere toplam dort (4) kategoriden olusmaktadir. 2021 yili TBD
Siber Giivenlik Ekosistemi Odiillerinde;
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Siber Glivenlik Ekosistemine Katki Veren Kamu Kurumu Kategorisinde; “Ulusal
Siber Olaylara Miidahale Merkezi (USOM)” Projesi ile Bilgi Teknolojileri ve Iletisim
Kurumu ve “Siber Istihbarat ve Kaynak Kod Analiz yazilim testleri ve bu
yazilimlarin gelistirilmesine iliskin gerceklestirilen kavram kanitlama ¢alismalar”
ile T.C. Adalet Bakanlig: 6diile layik gortlmustiir.

" 18-19-20 Subat 201
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Siber Giivenlik Ekosistemine Katki Veren Kamu Gorevlisi Kategorisinde; "Enerji
sektorii kapsaminda olusturulan Siber Olaylara Miidahale Ekibi (SOME)
calismalari ve yakin zamanda baslatilan enerji sektoriinde Siber Giivenlik Olgunluk
Modeli Projesi ¢alismalarina onciiliik etmesi” ile Enerji Piyasasi ve Diizenleme
Kurumu Bilgi Islem Dairesi Baskani Sayin Mehmet YILMAZER odiile layik
gorilmustiir.
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Siber Guivenlik Ekosistemine Katki Veren Akademisyen Kategorisinde; Siber
giivenlik alaninda yapmis oldugu akademik arastirma ¢alismalari ve nitelikli insan
kaynag yetistirilmesine yonelik ekosisteme verdigi katkilar ile ODTU Siber
Giivenlik Boéliimii Ogretim Uyesi Sayin Dr. Attila OZGIT édiile layik goriilmiistiir.

Lharh&art
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e Yerli ve Milli Teknoloji Gelistirme Kategorisinde;“DataFlowX Uriinii” ile BilgeSGT
Firmasi ddiile layik gorilmiustiir.

IM SPONSORU

Odiiller T.C Ulastirma ve Altyap1 Bakan Yardimcisi Sayin Dr. Omer Fatih SAYAN, BTK
Baskam Sayin Omer Abdullah KARAGOZOGLU ve TBD Genel Baskami Sayimn Rahmi
AKTEPE tarafindan verilmistir.
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Sanal Stantlarin Ziyareti

4. Siber Giuivenlik Ekosisteminin Gelistirilmesi Zirvesi'ne 1200 kisi ¢evrimi¢i olarak
katilim saglamistir. Milli kabiliyetlerle 6zgtin olarak gelistirilen 360 derece tur 6zelligine
sahip SanalFuar360.com dijital platformu tlizerinden gerceklestirilen etkinligimizdeki
akilli stantlar1 750 kisi ziyaret etmistir.

.'I ._ -

828 Gorismell Platform icin Tiklayna
foni Kayit Geroklidir)

1000 kisi ise SanalFuar360.com dijital platformunda yer alan sanal konferans
salonlarindan canli olarak gergeklestirilen oturumlari izlemistir.

i

'i Fuar Alani ﬁ
e 9-16

L

STAND YERLESIM PLANI
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Sesli Yonlendirme

4. Siber Giivenlik Ekosisteminin Gelistirilmesi Zirvesi'ne sponsor olan firmalardan onikisi
(12) sanal stant agmistir.

Sesli Yonlendirme

www.turktelekom.com.tr

Acilis konusmalarini miiteakip, oniki (12) firmanin yer aldigi sanal stant alanlar1 BTK
Baskan1 Sayin Omer Abdullah KARAGOZOGLU ve TBD Genel Baskani Sayin Rahmi
AKTEPE tarafindan ziyaret edilmistir.
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Zirveden Cikan Sonuclar

1.

6.

Cumhurbagskanlig1 sistemine ve hizla gelisen dijital donlsim teknolojilerine
uyumlu ve tiim paydaslar1 kapsayacak sekilde siirdiiriilebilir “Siber Giivenlik
Ekosistemi”nin yeniden yapilandirilmasi,

Avrupa Birligi'nde de oldugu gibi insan odakli Siber Gilivenlik Stratejilerinin
tilkemizde de olusturulmasi,

Yerli siber gilivenlik iirtin ve hizmetlerinin kamu kurumlarinda ve kritik
altyapilarda kullaniminin yayginlastirilmasina yonelik strateji ve eylem
planlarinin hazirlanmasi,

Gelisen teknolojilerin 1s181nda siber suclarla etkin micadele edebilmek, ulusal
seviyede siber dayanikliligin arttirilmasina ve siber vatanin azami oranda
korunmasina yonelik, siber gilvenlik sertifikas1 temelli olarak ¢evrimigi
hizmetlerin ve tiketici cihazlarinin siber giivenligini arttiracak, siber uzayla ilgili
teknik, idari ve yasal diizenlemeleri kapsayan bir ¢ercevenin olusturulmasi
amaciyla Siber Giivenlik Yasasinin hazirlanmasi,

Siber giivenlik tedbirlerinin iiriin ve teknoloji bagimsiz olarak uygulanabilir
olmasinin saglanmasi,

Milli Uzay Programi hem tlkemizin savunmasi hem de teknolojik olarak kritik
oneme sahip ve diger sektorlerin gelisimine itici giic olan uzay teknolojileri
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alaninda disa bagimliligin azaltilmasi ve nitelikli insan kaynaginin yetistirilmesi
anlaminda ¢ok dnemlidir. Yapay zeka, derin 6grenme, otonom araglar, nesnelerin
interneti, eklemeli imalat ve siber giivenlik basta olmak tizere dijital teknolojilerin
yogun olarak kullanildig1 uzay teknolojilerindeki kazanimlarin bilisim ve siber
guvenlik ekosisteminin siirdiirtlebilirligine 6nemli katkilar saglayacagi,

Covid-19 ve/veya benzeri kiiresel salgin donemlerinde ivmelenen siber saldirilara
kars1 ililkemizin siber dayanikliliginin arttirilabilmesi amaciyla, yapay zeka
destekli Siber Giivenlik Kalkaninin olusturulmasi,

Siber Giivenlik alaninda yerli ve milli olmanin yani sira uluslararasi rekabet giicii
yuksek tiriinlerin gelistirilmesi ve mevcut durumda siber giivenlik ¢o6ztimlerindeki
yuzde 5-10 seviyesinde olan yerlilik oraninin gelecek 5 y1l icerisinde en az ytlizde
50 seviyesine getirilmesi,

Siber giivenlik teknolojilerinde disa bagimhiligin asgari seviyelere indirilebilmesi
ve siber giivenlik alaninda teknolojik egemenligin arttirilmasina yonelik olarak
ihtiyac duyulan tesvik ve destek mekanizmalarinin olusturulmasi ve etkin olarak
uygulanmasi,

Siber giivenlik iirtinlerinin ticarilestirilmesine yonelik olarak sektére danismanlik
hizmeti verilmesi ve dikeyde ihtisaslasan KOBI'lerin olusturdugu teknoloji ve
Urtnlerin bliyliik ve/veya mega projelerde kullanilmasina olanak saglayacak
yapilarin olusturulmas;,

Siber giivenlik eylem planlarinin etkin ve tarafsiz olarak uygulandiginin 6l¢iim ve
izlenmesi amaciyla STK, Akademi ve 0zel sektorin de yer aldigr izleme
komisyonlarinin olusturulmasi,

Kamu kurum ve kuruslari ile kritik altyapilarda kullanilacak olan siber giivenlik
irln, sistem ve hizmetlerine yonelik asgari giivenlik isterlerinin tanimlanmasi,
standartlarin ve irin sertifikasyon stireglerinin belirlenmesi ve Siber Giivenlik
Sertifikasyon Programinin olusturulmas;,

Siber Giivenlik ekosisteminde yer alan tiim paydaslarin is birligi ve katilimiyla
kapsamli bir “Siber Gilivenlik Uzmanlar Yetenek Havuzu” nun olusturulmasi ve bu
yapinin suirdiirtlebilirligi icin “Ulusal Siber Giivenlik Akademisi”’nin kurulmas;,

Siber giivenlik alaninda ihtiya¢ duyulan; gelisen dijital doniisiim teknolojilerine
uyum saglayabilecek, dijital becerileri gelismis “Nitelikli insan Kaynagi’nin
yetistirilmesine ve/veya mevcut saymnin arttirilmasina yonelik ulusal bir
programin olusturulmasi,
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15. Siber giivenlik alaninda farkli kurumlar tarafindan olusturulan kiimelenmelerin
etkinliginin arttirilabilmesi amaciyla is birligi yapmalarinin saglanmasi ve bilgi
paylasiminin gergeklestirilmesi, bu kapsamda Siber Gilivenlik Bilgi Paylasim
Platformunun olusturulmasi,

16. Kuantum bilgisayarlarin gelisimine parelel olarak ¢ikan Kuantum saldiralarina
kars1 zaafiyeti olan kriptografik algoritmalarin kuantum giivenli olanlarn ile
degistirilmesi lizerine ¢alismalarin baslatilmasi,

17. Kisisel Verilerin azami oranda korunabilmesi ve WhatsApp benzeri olarak anlik
ileti ve/veya sosyal medya uygulamalarinda yasanabilecek sorunlarin ve/veya
maduriyetlerin giderilmesi amaciyla Kisisel Verileri Koruma Kanunu’'nda, 6zellikle
denetim ve yaptirimlardaki GDPR ile olan farkliliklar giderilerek ivedilikle
uygulamaya alinmasi,

sonuglarina varimistir.

www.tbd.org.tr | www.siberguvenlikzirvesi.org.tr




SIBER GUVENLIK

EKOSISTEMININ GELISTIRILMESI

18-19-20 Subat 2021 - .
Zirvest

Sonuc¢ ve Degerlendirme

Tiirkiye Bilisim Dernegi tarafindan Bilgi Teknolojileri ve Iletisim Kurumu (BTK), T.C.
Ulastirma ve Altyap1 Bakanlig1 ve T.C. Cumhurbaskanligi Savunma Sanayi Baskanligi is
birligi ile diizenlenen ve 4. Siber Guvenlik Ekosisteminin Gelistirilmesi Zirvesi 18 - 20
Subat 2021 tarihleri arasinda Bilgi Teknolojileri ve iletisim Kurumu Merkez Binasi’'nda
hibrit (Yiizyiize ve ¢evrimici) olarak basariyla gerceklestirilmistir.

e :‘! 1 ,' o
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!

T.C. Cumhurbaskanligir Dijital Déntisiim Ofisi Baskan1 Saymn Dr. Ali Taha KOC, T.C.
Ulastirma ve Altyapi Bakan Yardimcisi Sayin Dr. Omer Fatih SAYAN, BTK Bagkani Sayin
Omer Abdullah KARAGOZOGLU ve KVKK Baskani Sayin Prof. Dr. Faruk BiLiR, Kamu,
Ozel Sektor ve Universitelerin yéneticileri, 6gretim tiyeleri, Sivil Toplum Orgiitlerinin
temsilcileri, Siber Giivenlik Uzmanlari ve 6grencilerin katilimi ile gergeklesen zirvede;
siber giivenlik alaninda s6z sahibi olan otuzii¢ (33) konusmaci yer almis ve 1200 kisiden
fazla ¢cevrimici katilim olmustur. Zirveye sponsor olan firmalardan onikisi (12) sanal stant
acmistir. Stant alanlar1 TBD YK iiyeleri ve tiim katilimcilar tarafindan ziyaret edilmis,
firmalarin iiriin ve ¢éziimleri hakkinda bilgi alinmistir.

360 derece tur ozelligine sahip dijital platform tizerinden ¢evrimici kismi gerceklestirilen
etkinligimizdeki stantlar1 750 kisi ziyaret etmis, bin (1000) kisi ise sanal konferans
salonlarindan canl olarak gergeklestirilen oturumlari izlemis ve ikiytizonbir (211) kisi
cevrimici olarak gerceklestirilen egitimlere katilim saglamistir. Ayrica etkinlik boyunca
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gerceklestirilen tiim oturumlar TURKSAT tarafindan bir (1) milyar kisinin izleyebilecegi
sekilde uydu tizerinden canli olarak yayinlanmistur.

4. Siber Guvenlik Ekosisteminin Gelistirilmesi Zirvesinden iilkemizin giivenligine ve
kalkinmasina dogrudan etki edecek sonuclarin ciktigini gérmekteyiz. Ortaya konan
sonuglar siber giivenlik ekosisteminin gelistirilmesine, milli imkan ve kabiliyetler ile
ylritilen yerli liriin ve/veya hizmet gelistirme faaliyetlerinin siirdiiriilebilirligine ve
yayginlastirilmasina, ulusal kapasitenin arttirilmasini, ekosistem igerisinde yer alan
firmalarin rekabetcilik endeksinin ytlkseltilmesine ve siber giivenlik ekonomisinin
biiylitiilmesine yonelik olarak uygulanmasi gereken temel politika ve stratejilerinin
belirlenmesi agisindan yol gésterici olmaktadir.

* CUMHURIYETI CUMHURB

‘AL DONOSOM

org.tr
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MEDYADAN YANSIMALAR

'4. Siber Guvenlik Zirvesi'nin ardindan..

Hilmi DEVELI

\ 8
G EKONOMIDE SATIR ARASI
5 4 hilmideveli@gmail.com
04 Mart 2021 Persembe 'f ¥ in<

Bu yil 50. Kurulus yilini kutlayan Tarkiye Bilisim Dernegi (TBD) bu
baglamda yil boyunca bir dizi etkinlikleri bir bir gerceklestiriyor.

Son etkinlik, “4. Siber Guvenlik Ekosisteminin Gelistirilmesi Zirvesi”,
Cumhurbaskanlig, bagh kuruluslar, bakanliklar, yerel yénetimler,
iniversite, 6zel sektor, STK temsilcileri, bilim insanlari, bilisim
profesyonelleri ve uzmanlarinin katilimi ile 18-19 Subat 2021 tarihlerinde
BTK ana konferans salonu‘nda hibrit (Fiziksel ve Sanal Katilim) olarak

gerceklestirildi.

TEKNOLOJI OURETEN TURKIYE

Ted Kocaeli 'Koleji ogrencisinin biiyiik
basarisi

siber giivenlik uzmanlannin yetistirilmesine ve giivenlik farkindahiginin artinlmasina katk:
aglamak amaciyla BUSIBER (Bogazici Universitesi Yonetim.

-

ber giveniik uzmaniannin yetigtiriimesine ve guvenlik farkindabdinin
rurimasing katks sadlamak a yla BUSIBER (BoJazigi Universites
jeri Siber Giveniik Merkezi) ve TBD (Turkiye
duzenlenen Capture the Flag yangmasinda
f 6Frencisi Cem EKE 2

du. TEBD (Turkiye Biligim Dernedi) tarafindan duzenienen 4. Sider
uvenlik Zirvesi kapsaminda TBD ve BUSIBER tarafindan 20 Subat
021 Cumartesi gini organize edilen “Capture the Flag (Siber

TEKNOLOJI URETEN TURKIYE

suvenik)” yangmasma 67 takum ve 120 kigi katid

ik Yangmasi'na “JACKBOYS

em EKE, TBO-BUSIBER CTF Siber G
2kma adh ile bireysel olarak katiidi. Siber Glvenlik alaninda uygulama

ven

S gorevden 12 tanesini tamamlayarak ¢oduniudu Universite
grenciennden olugan raliplenni geride birakip yangmay ikincdide

ZIRVEDE ™™~
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